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ตารางหัวขอในการกำหนดมาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 
ทายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาต ิ 

เร่ือง มาตรฐานข้ันต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 
 

หัวขอในการกำหนด 
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 

ระดับคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร 
ของขอมูลหรือระบบสารสนเทศ 

ต่ำ กลาง สูง 
ประมวลแนวทางปฏิบัติ 

องคประกอบท่ี ๑ แผนการตรวจสอบดานการรักษาความม่ันคง  
 ปลอดภัยไซเบอร (Cybersecurity Audit Plan)    

องคประกอบท่ี ๒ การประเมินความเส่ียงดานการรักษาความม่ันคง  
 ปลอดภัยไซเบอร (Cybersecurity Risk Assessment)    

องคประกอบท่ี ๓ แผนการรับมือภัยคุกคามทางไซเบอร 
 (Incident Response Plan)    

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
๑. การระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร 

 ขอมูลอ่ืนท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 
๑.๑ การจัดการทรัพยสิน (Asset Management)    
๑.๒ การประเมินความเสี่ยงและกลยุทธในการจัดการความเส่ียง 

(Risk Assessment and Risk Management Strategy)    

๑.๓ การประเมินชองโหวและการทดสอบเจาะระบบ 
(Vulnerability Assessment and Penetration Testing)    

๑.๔ การจัดการผูใหบริการภายนอก (Third Party Management)    
๒. มาตรการปองกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect) 

๒.๑ การควบคุมการเขาถึง (Access Control)    
๒.๒ การทำใหระบบมีความแข็งแกรง (System Hardening)    
๒.๓ การเช่ือมตอระยะไกล (Remote Connection)    
๒.๔ สื่อเก็บขอมูลแบบถอดได (Removable Storage Media)    
๒.๕ การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity Awareness)    

๒.๖ การแบงปนขอมูล (Information Sharing)    
๓. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

๓.๑ การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 
(Cyber Threat Detection and Monitoring)    
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หัวขอในการกำหนด 
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 

ระดับคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร 
ของขอมูลหรือระบบสารสนเทศ 

ต่ำ กลาง สูง 
๔. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 

๔.๑ แผนการรับมือภัยคุกคามทางไซเบอร 
(Cybersecurity Incident Response Plan)    

๔.๒ แผนการส่ือสารในภาวะวิกฤต 
      (Crisis Communication Plan)    

๔.๓ การฝกซอมความม่ันคงปลอดภัยไซเบอร 
      (Cybersecurity Exercise)    

๕. มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) 
๕.๑ การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร 

(Cybersecurity Resilience and Recovery) 
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