
บริษัท วิทยุการบินแห�งประเทศไทย จํากัด 
 

ที่ ปก        /๒๕๖๔ กันยายน  ๒๕๖๔ 
 

ประกาศ 

เรื่อง แนวปฏิบัติการรกัษาความม่ันคงปลอดภัยระบบสารสนเทศ 

ของบริษัท วิทยุการบินแห�งประเทศไทย จํากัด 

 
โดยที่เป�นการสมควรให�มีประกาศ เรื่อง แนวปฏิบัติการรักษาความมั่นคงปลอดภัย 

ระบบสารสนเทศของบริษัท วิทยุการบินแห+งประเทศไทย จํากัด เพ่ือให�การดําเนินการสอดคล�อง 
ตามแผนรักษาความปลอดภัยในการบินพลเรือนแห+งชาติ ในเรื่องมาตรฐานการรักษาความปลอดภัย 
ด�านสารสนเทศการบริการการเดินอากาศ และเพ่ือให�เป�นไปตามพระราชกฤษฎีกากําหนดหลักเกณฑ7
และวิธีการทําธุรกรรมอิเล็กทรอนิกส7ภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ และมาตรา ๙ ที่กําหนดให�
หน+วยงานของรัฐต�องจัดทําแนวนโยบายและแนวปฏิบั ติ ในการรักษาความมั่นคงปลอดภัย 
ด�านสารสนเทศ รวมถึงเพ่ือให�เป�นไปตามพระราชกฤษฎีกาว+าด�วยวิธีการแบบปลอดภัยในการ 
ทําธุรกรรมทางอิเล็กทรอนิกส7 พ.ศ. ๒๕๕๓ มาตรา ๕ มาตรา ๖ และมาตรา ๗ ที่กําหนดให�หน+วยงาน
หรือองค7กร ต�องมีมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ7 
ที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส7กําหนด 

อาศัยอํานาจตามความในข�อ ๘ (๖) และข�อ ๘ (๑๑) แห+งระเบียบบริษัทฯ เรื่อง การกํากับ
ดูแลมาตรฐานและความปลอดภัยบริการการเดินอากาศ พ.ศ. ๒๕๖๒ และมติคณะกรรมการกํากับดูแล
มาตรฐานและความปลอดภัยบริการการเดินอากาศ (กมป.) ในคราวประชุมครั้งที่ ๑๒/๒๕๖๔ เมื่อวันที่ 
๒๓ กันยายน ๒๕๖๔ เห็นชอบให�มีการบูรณาการระบบสารสนเทศของบริษัทฯ ทุกประเภท จึงให�ยกเลิก
ประกาศบริษัทฯ ที่ ปก ๘๑/๒๕๖๐ เรื่อง “แนวปฏิบัติการรักษาความปลอดภัยระบบสารสนเทศ 
การบ ริก ารการ เดิ น อากาศ  (Air Traffic Management System ICT Security Standard Operating 
Procedures)” ฉบับที่  ๑ (พฤษภาคม ๒๕๖๐) ลงวันที่  ๓๑ พฤษภาคม ๒๕๖๐ ประกาศบริษัทฯ  
ที่ ปก/รวท ๑๐๑/๒๕๖๐ เรื่อง “วิธีปฏิบัติงานการรักษาความปลอดภัยระบบสารสนเทศการบริการ 
การเดินอากาศ ประเภท CNS/ATM Critical IT Infrastructure” ฉบับที่ ๑ (กรกฎาคม ๒๕๖๐) ลงวันที่  
๖ กรกฎาคม ๒๕๖๐ และประกาศบริษัทฯ ที่ ปก ๑๕๓/๒๕๖๒ เรื่อง “นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด�านสารสนเทศ พ.ศ. ๒๕๖๒” ลงวันที่ ๒ สิงหาคม ๒๕๖๒ โดยกําหนด 
แนวปฏิบัติเพ่ือใช�ในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัทฯ ไว�ดังต+อไปน้ี 

 
  ๒/ข�อ ๑... 

๑๐๑



ที่ ปก           /๒๕๖๔                                       -๒- 

 

ข�อ ๑ แนวปฏิบัติน้ี เรียกว+า “แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
ของบริษัท วิทยุการบินแห+งประเทศไทย จํากัด”  

ข�อ ๒ ให�กรรมการผู�อํานวยการใหญ+ เป�นผู�รักษาการตามแนวปฏิบัติน้ี รวมทั้งมีอํานาจ
ตีความ วินิจฉัยปgญหาเกี่ยวกับการปฏิบัติตามแนวปฏิบัติ และประกาศที่ออกโดยอาศัยอํานาจ 
ตามแนวปฏิบัติน้ี 

ข�อ ๓ แนวปฏิบัติน้ีให�ใช�บังคับแก+พนักงาน ลูกจ�าง และหน+วยงานหรือบุคคลภายนอก 
ที่เข�าใช�งานหรือดําเนินการเกี่ยวข�องกับระบบสารสนเทศของบริษัทฯ 

ข�อ ๔ ในการปฏิบัติเพ่ือการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัทฯ  
ให�ยึดถือและปฏิบัติตามแนวปฏิบัติที่แนบท�ายประกาศน้ี 

ข�อ ๕ ให�มีการทบทวนแนวปฏิบัติน้ีอย+างน�อยปhละ ๑ ครั้ง หรือเมื่อเกิดการเปล่ียนแปลง 
ที่มีผลกระทบต+อระบบสารสนเทศของบริษัทฯ และเผยแพร+แนวปฏิบัติน้ีให�ผู�ใช�งานหรือดําเนินการ
เกี่ยวข�องกับระบบสารสนเทศของบริษัทฯ ทราบ 

ข�อ ๖ กรณีที่ระบบสารสนเทศของบริษัทฯ มีข�อจํากัดในการปฏิบัติตามแนวปฏิบัติฉบับน้ี  
ให�ผู�ดูแลระบบสารสนเทศที่รับผิดชอบดูแลระบบสารสนเทศดังกล+าว กําหนดวิธีปฏิบัติหรือมาตรการ
ทดแทน และนําเสนอคณะอนุกรรมการเทคโนโลยีสารสนเทศและการส่ือสาร อนุมัติก+อนประกาศใช�งาน 

ข�อ ๗ บุคคลใดจงใจฝjาฝkนหรือไม+ปฏิบัติตามแนวปฏิบัติ วิธีปฏิบัติ หรือมาตรการต+าง ๆ  
ที่เกี่ยวข�องกับการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัทฯ จะถือว+าเป�นความผิด 
ทางวินัยและให�ดําเนินการตามข�อบังคับเกี่ยวกับพนักงาน ทั้งน้ี หากการกระทํานั้นเป�นเหตุให� 
บริษัทฯ ได�รับความเสียหาย ผู�กระทําจะได�รับการพิจารณาดําเนินคดีตามกฎหมายอีกทางหนึ่งด�วย 

ทั้งน้ี ให�ถือปฏิบัติตามประกาศตั้งแต+วันที่ ๑ ตุลาคม ๒๕๖๔ เป�นต�นไป 
จึงประกาศมาเพ่ือทราบโดยทั่วกัน 

 
 
 
 (นายทินกร ชูวงศ7) 

รองกรรมการผู�อํานวยการใหญ+ 
 รักษาการ กรรมการผู�อํานวยการใหญ+ 
 
 
กองบริหารระบบเทคโนโลยีสารสนเทศ  
สําเนาส+ง ทุกหน+วยงาน 

๑๐๑



 

 

 

 

 

 

 

 

 

 

 

นวปฏิบัติการรักษาความมัไนคงปลอดภัย 

ระบบสารสนทศ 

ของ 

บรษิัท วิทยุการบินหไงประทศเทย จำกัด  
 

 

 

 

 

 

 

 

 

 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัท วิทยุการบินหไงประทศเทย จำกัด 

 

                                                  หนๅา ก 

 

 

 

ก รอนุมติเอกส ร 
 

ผูๅอนุมัติ 

ตำหนไง ชืไอ ลายมือชืไอ วันนดอืนนปี 

 ประธานคณะกรรมการกำกับดูล
มาตรฐานละความปลอดภัยบริการ 

การดินอากาศ (กมปธณ                             
นายทินกร ชูวงศ์   

 

 

ผูๅตรวจสอบ 

ตำหนไง ชืไอ ลายมือชืไอ วันนดอืนนปี 

ประธานคณะอนุกรรมการ 

ทคนลยีสารสนทศละ 

การสืไอสาร                                               
นายทินกร ชูวงศ์   

 

 

ผูๅจัดทำ 

ตำหนไง ชืไอ ลายมือชืไอ วันนดอืนนปี 

หัวหนๅาคณะทำงาน 

จัดทำนวปฏิบัติ ละวิธีปฏิบัติ 
฿นการรักษาความมัไนคงปลอดภัย 

ดๅานสารสนทศการดินอากาศ                                               

นายพงษ์นรินทร์ อนันตศริิจินดา   

 

 

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌข 

 

 

คำนำ 

 

ปัจจุบันระบบสารสนทศมีสไวนสำคัญ อยไางยิไง฿นการดำนิ นชีวิตประจำวัน ของประชาชน 

ละตไอนืไองกับการ฿ชๅงานระบบสารสนทศอยไางพรไหลายฌกใจะมีภัยอันตรายตไางฌโฌจากภัยคุกคามฌจมตีฌ
ตไอระบบสารสนทศติดตามมาฌหรือกิดหตุการณ์ดๅานความมัไนคงปลอดภัยสารสนทศฌ กิดผลสียหายตไอ
ผูๅ฿ชๅงานระบบสารสนทศฌภาครัฐจึงเดๅมีการบัญญัติกฎหมายฌพระราชบัญญัติตไางฌโฌทัๅงพระราชบัญญัติ 
วไาดๅวยธุรกรรมทางอิลใกทรอนิกส์ฌพระราชบัญญัติวไาดๅวยการกระทำคว ามผิดกีไยวกับคอมพิ วตอร์ฌ
พระราชบัญญัติการรักษาความมัไนคงปลอดภัยเซบอร์ฌละกฎหมายอืไนฌโฌทีไกีไยวขๅองฌพืไอปในการปๅองกัน
ผลสียหายทีไจะกิดขึๅนตามมาฌทัๅง฿ชๅปในครืไองมือ฿นการสไงสริมการ฿ชๅงานอยไางถูกตๅองฌปๅองกันฌละ
ปราบปรามผูๅเมไประสงค์ดีทีไอาจคุกคามฌ จมตีฌหรือกไอกิดหตุการณ์ดๅานความมัไนคงปลอดภัยสารสนทศฌ  

บริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด  ปในหนไวยงานครงสรๅางพืๅนฐานสำคัญของประทศฌ
เดๅมีการนำระบบทคนลยีสารสนทศมาประยุกต์฿ชๅสนับสนุนกิจการภาย฿นหนไวยงานตไางฌโฌของบริษัทฯฌ
พืไอ฿หๅกิดความสะดวกฌรวดรใวฌละมีประสิทธิภาพ฿นการ฿หๅบริการฌดังนัๅน ฌตามทีไคณะกรรมการธุรกรรม
ทางอิ ลใกทรอนิ กส์เดๅกำหนดเวๅ฿หๅ หนไวยงานทีไมีระบบสารสนทศทีไปในครงส รๅางพืๅ นฐานสำคัญทาง
สารสนทศฌตๅองปฏิบัติตามมาตรฐานการรักษาความมัไนคงปลอดภัยของระบบสารสนทศตามวิธี การบบ
ปลอดภัย฿นระดับครไงครัด 

คณะกรรมการทคนลยีสารสนทศละการสืไอสารของบริษัทฯฌเดๅพิจารณากำหนดขอบขต฿หๅ
บริษัทฯฌมี นวปฏิบัติ การรัก ษาความมัไนคงปล อดภัยระบบส ารสน ทศ ฌสอ ดคลๅ องกั บขๅอ กฎหมายฌ
พระราชบัญญั ติฌละมาตรฐานการรักษาความมัไนคงปลอดภัยระบบสารสนทศ ฌ฿หๅทุกประภทระบบ
สารสนทศของบริษัทฯฌทัๅงสารสนทศบริการการดินกาศฌสารสนทศอำนวยการฌละสารสนทศสนับสนุน
อืไนฌโฌมีทิศทางดียวกันครอบคลุมทัไวทัๅงองค์กรฌจึงเดๅมีประกาศรืไองฌ“นวปฏิบัตกิารรักษาความมัไนคง
ปลอดภัยระบบสารสนทศของบริษัทฌ วิทยุการบินหไงประทศเทยฌ จำกัด”ฌ  

นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศฯฌฉบับนๅีเดๅกำหนดบทบาทหนๅาทีไ 
฿นการรักษาความมัไนคงปลอดภัยระบบสารสนทศ ของผูๅกีไยวขๅองทัๅงหมดฌกำหนดนวทาง฿นการนำเป
ปฏิบัติรักษาความมัไนคงปลอดภัยฌละพรๅอมรับมือมืไอกิดหตุการณ์ดๅานความมัไนคงปลอดภัยสารสนทศฌ
฿นความรับผิดชอบฌดยนวปฏิบัติฯฌสอดคลๅองกับขๅอกฎหมายฌพระราชบัญญัตฌิละมาตรฐานการรักษา
ความมัไนคงปลอดภัยระบบสารสนทศตไางฌโฌตามอกสารอๅางอิงกฎหมายละมาตรฐานทีไกีไยวขๅอง ทีไระบุ
นบทๅาย 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌค 

 

 

บันทึกประวัติการกๅเขอกสาร 

 

ครัๅงทีไ
กๅเข 

วันทีไกๅเข รายละอียดการกๅเข ผูๅจัดทำ 

- - จัดทำอกสารครัๅงรก คณะทำงานฯ 

    

    

    

    

    

    

    

    

    

    

 

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌง 

 

 

สารบัญ 

  หนๅา 

การอนุมัติอกสาร ก 

คำนำ ข 

บันทึกประวัตกิารกๅเขอกสาร ค 

สารบัญ ง 

คำจำกัดความ ฉ 

บททีไฌํ นยบายการรักษาความมัไนคงปลอดภัยระบบสารสนทศ ํ 

บททีไฌ๎ ครงสรๅางการบริหารจัดการความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ ๎ 

 ครงสรๅางการบริหารความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ ๎ 

 บทบาทหนๅาทีไ ๏ 

บททีไฌ๏ ความมัไนคงปลอดภัยสารสนทศดๅานบุคลากร ๒ 

 กไอนริไมปฏิบัตงิานนจๅางงาน ๒ 

 ระหวไางการปฏิบัตงิานนจๅางงาน ๓ 

 สิๅนสุดการปฏิบัตงิานนจๅางงาน ๓ 

บททีไฌ๐ การบริหารจัดการทรัพย์สินสารสนทศฌ  ๔ 

 ทรัพย์สินสารสนทศทีไจัดหา฿หมไ ๔ 

 การ฿ชๅงานทรัพย์สินสารสนทศ ๔ 

 การ฿ชๅงานทรัพย์สินสารสนทศสไวนตัว ๕ 

 ทรัพย์สินสารสนทศมืไอสิๅนสุดการ฿ชๅงานฌ หรือชำรุดฌหรือตัดจำหนไาย ๕ 

บททีไฌ๑ การควบคุมการขๅาถึง ํ์ 

 กำหนดสทิธิการขๅาถึงระบบสารสนทศกไอนริไมปฏิบัตงิาน ํ์ 

 การรับสิทธิการขๅาถึงระบบสารสนทศ ํ์ 

 การปรับปรุงสิทธิการขๅาถึงระบบสารสนทศ ํํ 

 การถอดถอนสทิธิบัญชีผูๅ฿ชๅงาน ํํ 

 การขๅาถึงหรือควบคุมการ฿ชๅงานระบบสารสนทศ ํํ 

บททีไฌ๒ การขๅารหัสลับขๅอมูล ํ๏ 

บททีไฌ๓ การสรๅางความมัไนคงปลอดภัยดๅานกายภาพละสภาพวดลๅอม ํ๐ 

 การปๅองกันพืๅนทีไ฿ชๅงานระบบสารสนทศ ํ๐ 

 การควบคุมอุปกรณ์ระบบสารสนทศ ํ๐ 

บททีไฌ๔ ความมัไนคงปลอดภัยสำหรับการดำนนิงาน ํ๒ 

 การจัดทำอกสารคูไมือหรือขัๅนตอนการปฏิบัตงิาน ํ๒ 

 การบริหารการปลีไยนปลง ํ๒ 
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การบริหารจัดการขีดความสามารถของระบบสารสนทศ 

 

ํ๓ 

 การบันทึกละจัดกใบขๅอมูลฌ Log ํ๓ 

 การตัๅงคไาวลานาฬิกาของระบบสารสนทศ ํ๔ 

 การจัดการชไองหวไทางทคนคิของระบบสารสนทศ ํ๔ 

 การสำรองขๅอมูล ํ๔ 

 การบำรุงรักษาระบบสารสนทศ ํ๔ 

บททีไฌ๕ ความมัไนคงปลอดภัยสำหรับการสืไอสารขๅอมูล ํ๕ 

บททีไฌํ์ การจัดหาฌ จัดจๅางฌ ละพัฒนาระบบสารสนทศ ๎ํ 

 การพัฒนาระบบสารสนทศ ๎ํ 

 การจๅางพัฒนาระบบสารสนทศ ๎๎ 

บททีไฌํํ การกำกับดูลผูๅรับจๅาง ๎๏ 

บททีไฌํ๎ การบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศ ๎๐ 

บททีไฌํ๏ การบริหารความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัยระบบสารสนทศ ๎๒ 

 การบริหารความตไอนืไองทางธุรกิจระบบสารสนทศ ๎๒ 

 ผนความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัยระบบสารสนทศ ๎๒ 

บททีไฌํ๐ การปฏิบัตติามขๅอกำหนด ๎๓ 

อๅางอิงกฎหมายละมาตรฐานทีไกีไยวขๅอง ๎๔ 
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คำจำกัดความ 

 

“บริษัทฯ”ฌ หมายความวไา บริษัทฌ วิทยุการบินหไงประทศเทยฌ จำกัด 

“พนักงาน”ฌหมายความวไาฌ ผูๅทีไเดๅรับขๅาทำงานปในบุคคลากร฿นสังกัดของบริษัทฯฌ  

“ผูๅบริหาร” หมายความวไา พนักงานตัๅงตไระดับผูๅ อำนวยการกองหรือทียบทไาขึๅนเป 

ตามครงสรๅางองค์กรของบริษัทฯ 

“ผูๅ฿ชๅงาน”ฌหมายความวไาฌพนักงานฌผูๅ รับจๅางฌหรือบุคคลทีไ฿ชๅงานระบบสารสนทศของ
บริษัทฯ 

“ระบบส ารสน ทศ ” หมายความวไา  ระบบสารสน ทศ ภาย฿ตๅครงสรๅ างก ารบริหาร 

ความมัไนคงปลอดภัยดๅานสารสนทศทัๅงฌ๑ฌประภท เดๅกไ สารสนทศบริการการดินอากาศ  สารสนทศ
อำนวยการ สารสนทศวิจัยละพัฒนา สารสนทศสนับสนุน ละสารสนทศธุรกิจ 

“ผูๅบริหารระบบสารสนทศ” หมายความวไา ผูๅบริหารของหนไวยงานทีไรับผิดชอบระบบ
สารสนทศ฿นตไละประภทฌมีหนๅาทีไบริหารจัดการฌกำกับฌดูลระบบสารสนทศฌรวมถึงการอนุ มัติน฿หๅสิทธิ
การขๅาถึงฌ ระบบสารสนทศทีไอยูไ฿นความรับผิดชอบ 

“ผูๅดู ล ระบบส ารส น ทศ ”ฌหมายความวไ าฌผูๅทีไ เดๅ รับมอ บหมายจากผูๅ บ ริหารระบบ
สารสนทศ฿นตไละประภท฿หๅมีหนๅาทีไดูลฌจัดการระบบสารสนทศฌทัๅงสไวนของอุปกรณ์สารสนทศฌละน
หรือซอฟต์วร์ระบบปฏิบัตกิารละอปพลิคชันตไางฌโฌของระบบสารสนทศฌทีไอยูไ฿นความรับผิดชอบละน
หรือดำนินการกีไยวกับการสรๅางบัญชีผูๅ฿ชๅงานฌกำหนดนปรับปรุงนถอดถอนสิทธิการขๅาถึงระบบสารสนทศ
ตามทีไเดๅรับอนุมัติ 

“ระบบครือขไายสารสนทศ”ฌหมายความวไาฌ ระบบครงขไายสืไอสารทีไสนับสนุนบริการ
ระบบสารสนทศดๅานตไางฌ โฌ฿นภารกิจของบริษัทฯ 

“ผูๅบริหารระบบครือขไายสารสนทศ ”ฌหมายความวไาฌ ผูๅบริหารของหนไวยงานประภท
สารสนทศสนับสนุนฌรับผิดชอบระบบครงขไายสืไอสารฌละสาธารณูปภคทีไสนับสนุนระบบสารสนทศ
ดๅานตไางฌโฌของบริษัทฯฌมีหนๅาทีไบริหารจัดการฌกำกับฌดูลระบบครือขไายสารสนทศฌรวมถึงการอนุมัติน 
฿หๅสทิธิการขๅาถึงระบบสารสนทศทีไอยูไ฿นความรับผิดชอบ 

“ผูๅดูลระบบครือขไายสารสนทศ”ฌหมายความวไาฌผูๅทีไเดๅรับมอบหมายจากผูๅบริหารระบบ
ครือขไายสารสนทศ฿หๅมีหนๅาทีไดูลฌจัดการฌดำนนิระบบครือขไายสารสนทศทีไอยูไ฿นความรับผิดชอบฌละน
หรือประสานงานฌดำนนิการกีไยวกับการสรๅางบัญชีผูๅ฿ชๅงานฌกำหนดนปรับปรุงนถอดถอนสิทธิการขๅาถึง
ระบบสารสนทศ฿นตไละประภทตามทีไเดๅรับอนุมัติ 

“ผูๅบริหารการพัฒนาระบบสารสนทศ” หมายความวไาฌผูๅบริหารของหนไวยงานทีไรับผิดชอบ
฿นการพัฒนาระบบสารสนทศสนับสนุนภารกิจ฿นตไละประภทระบบสารสนทศฌมีหนๅาทีไบริหารจัดการฌ
กำกับฌดูลการพัฒนาระบบสารสนทศทีไอยูไ฿นความรับผิดชอบฌ  
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“ผูๅพัฒนาระบบสารสนทศ” หมายความวไาฌผูๅทีไเดๅรับมอบหมายจากผูๅบริหารการพัฒนา
ระบบสารสนทศฌ฿หๅมีหนๅาทีไดำนนิการพัฒนาระบบสารสนทศสนับสนุนภารกิจ฿นตไละประภทของระบบ
สารสนทศ 

“จๅาขอ งพืๅน ทีไ”ฌหมายความวไาฌผูๅบริหารระบบสารสนทศละผูๅดู ลระบบสารสนทศ 

฿นตไละประภททีไรับผิดชอบฌรวมถึ งผูๅทีไ เดๅรับมอบหมาย฿หๅปในผูๅดูลฝๅ าระวังระบบสารสนทศทีไ อ ยูไ 
฿นความรับผิดชอบ  

“ผูๅดูลงานจๅางบุคคล”ฌหมายความวไาฌผูๅทีไมีหนๅาทีไรับผิดชอบ฿นกระบวนการจๅางพนักงานฌ
หรือผูๅรับจๅาง 

“ผูๅดูลงานฝึกอบรม”ฌหมายความวไาฌผูๅทีไเดๅรับมอบหมาย฿หๅปในผูๅรับผิดชอบดูล฿หๅความรูๅฌ
หรือฝึกอบรมดๅานความมัไนคงปลอดภัยระบบสารสนทศทีไอยูไ฿นความรับผิดชอบ฿หๅกับพนักงานฌหรือ 

ผูๅรับจๅาง 

“ผูๅดูลงานนิตกิาร”ฌหมายความวไาฌหนไวยงานทีไรับผิดชอบปในผูๅ฿หๅความหในนคำนะนำ
กีไยวกับขๅอกฎหมายนระบียบฌขๅอบังคับฌละขๅอกำหนดตไางฌโฌทีไมีผลตไอการดำนินกิจการละภารกิจของ
หนไวยงาน฿นบริษัทฯ ฌ ละดำนิ นการกีไยวกับคดีความข องบริษัทฯฌ หรือผูๅทีไ เดๅ รับมอบหมาย฿หๅ ปใ น
ผูๅ รับผิด ชอบกีไยวกับก ฎหมายฌระบียบขๅอบังคับฌล ะขๅอกำหนดตไ างฌโฌทีไ กีไยวกับระบบทคนลยี
สารสนทศละการสืไอสารฌ  

“ผูๅรับจๅาง”ฌหมายความวไาฌหนไวยงานฌบุคคลภายนอกฌหรือผูๅ฿หๅบริการทีไเดๅรับการจๅางงานฌ
ดำนนิการกีไยวกับระบบสารสนทศฌ ดยผูๅดูลงานจๅางบุคคลตามขัๅนตอนกระบวนการจัดจๅางของบริษัทฯฌ  

“พืๅนทีไควบคุมดๅานสารสนทศ”ฌหมายความวไาฌพืๅนทีไตดิตัๅงระบบสารสนทศทีไถูกกำหนด 

฿หๅมีการควบคุมการขๅาออกฌ พืไอรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

“ขๅอ มูล ”ฌหมายความวไ าฌขๅอมูล ตไาง ฌโฌ฿นรูปบบอิ ลใก ทรอ นิก ส์ ทีไอ ยูไภาย฿น ระบบ
สารสนทศ 

“อุปกรณ์สารสนทศ” หมายความวไา ครืไองคอมพิวตอร์มไขไายฌครืไองคอมพิวตอร์บบ
ตัๅงตๆะฌครืไองคอมพิวตอร์บบพกพาฌ Smartphoneฌ Tabletฌอุปกรณ์ครือขไายฌ ละอุปกรณ์ตไอพไวงอืไนฌ โฌ 

“อปพลิ คชัน ”ฌหมายคว ามวไ าฌชุดปรกรมประยุกต์ หรือชุด ปรก รมฐ านขๅ อมูล  

ทีไถูกพัฒนาขึๅนฌพืไออำนวยความสะดวก฿นดๅานตไางฌโฌตามความตๅองการของผูๅ฿ชๅงานฌซึไงถูกออกบบมา  

฿หๅสามารถ฿ชๅงานบนระบบปฏิบัตกิารของอุปกรณ์สารสนทศ 

“ซอฟต์วร์”ฌหมายความวไาฌชุดปรกรมทีไถูกพัฒนาขึๅนจากชุดคำสัไงทีไ฿ชๅงานบนอุปกรณ์
สารสนทศฌพืไอทำหนๅาทีไควบคุมการประมวลผลของอุปกรณ์สารสนทศ฿หๅปฏิบัติละทำตามชุดคำสัไงของ
ปรกรมอปพลิคชันตไางฌ โฌทีไถูกพัฒนาขึๅน 

“ระบบปฏิบัติการ”ฌหมายความวไาฌซอฟต์วร์ทีไทำหนๅาทีไควบคุมการทำงานทัๅงหมดข อง
อุปกรณ์ ส ารสนทศ ฌล ะติดตไ อประส านกัน กับซอ ฟต์ วร์อปพลิคชั นตไางฌโฌทีไติด ตัๅงบน อุปก รณ์
สารสนทศฌ฿นการประมวลผลฌควบคุมการทำงาน฿หๅปในเปตามความตๅองการทีไกำหนดของปรกรม  

อปพลิคชันนัๅนฌ โ 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌซ 

 

“ฮาร์ดวร์”ฌหมายความวไาฌชิๅนสไวนของอุปกรณ์สารสนทศฌทีไสามารถมองหในละสัมผัส
สิไงตไางฌโฌนัๅนเดๅ 

“สินทรัพย์”ฌ หมายความวไาฌ สิไง฿ดกใตามทีไมีคุณคไาสำหรับองค์กร 

“ทรัพ ย์สิ นส ารสน ทศ ”ฌหมายความวไ าฌสิ นทรัพ ย์ทีไกีไ ยว ขๅอ งกั บระบบส ารสน ทศ 

ทัๅงฮาร์ดวร์ละซอฟต์วร์ฌ  

“บัญ ชีทรัพ ย์สิ นส ารส น ทศ” ฌหมายความวไ าฌ บัน ทึกทีไ ส ดง รายการขอ งทรัพย์สิ น
สารสนทศทีไ฿ชๅงาน฿นบริษัทฯฌ  

“ปรกรมเมไพึงประสงค์” หมายความวไาฌชุดคำสัไงคอมพิวตอร์ฌปรกรมคอมพิวตอร์ฌ
หรือขๅอมูลทีไเดๅรับการออกบบขึๅนมาพืไอกไอกวนหรือสรๅางความสียหายฌเมไวไาดยทางตรงหรือทางอๅอมกไฌ
อุปกรณ์สารสนทศ 

“สิทธิของผูๅ฿ชๅงาน” หมายความวไา สิทธิทัไวเปฌสิทธิจำพาะฌสิทธิพิศษฌละสิทธิอืไน฿ด 

ทีไกีไยวขๅองกับระบบสารสนทศของบริษัทฯฌ ตามทีไเดๅรับอนุมัตจิากผูๅบริหารระบบสารสนทศ 

“บัญชีผูๅ฿ชๅงาน”ฌหมายความวไาฌชืไอผูๅ฿ชๅงานละรหัสผไานทีไ฿ชๅ฿นการยืนยันตัวตนฌกไอนขๅา 

฿ชๅงานระบบสารสนทศฌ ชไนฌชืไอผูๅ฿ชๅงานละรหัสผไาน 

“ทะบียนบัญชีผูๅ฿ชๅงาน”ฌหมายความวไาฌบันทึกรายชืไอผูๅ฿ชๅงานฌทีไมีการกำหนดระดับสิทธิ  

฿นการขๅาถึงระบบสารสนทศฌ รายละอียดละสถานะตไางฌ โฌของผูๅ฿ชๅงาน 

“การขๅาถึ งหรือควบคุมก าร฿ชๅงานระบบส ารสน ทศ ” หมายคว ามวไ า ก ารอ นุญ าต 

การกำหนดสิทธิ฿หๅผูๅ฿ชๅงานฌ ขๅาถึงหรือ฿ชๅงานระบบสารสนทศฌทัๅงทางอิลใกทรอนิกส์ละทางกายภาพฌ
รวมทัๅงการอนุญาตชไนวไานัๅนกับบุคคลภายนอกฌ ตลอดจนกำหนดขๅอปฏิบัติกีไยวกับการขๅาถึงดยมิชอบ 

“ค ว ามมัไ น คง ปล อ ด ภัย ส ารส น ท ศ ” ฌหม ายคว ามวไ า ฌก าร ธ ำรง เวๅ ซึไ ง คว ามลั บฌ
ฒConfidentialityณฌความถูกตๅองครบถๅวนฌฒIntegrityณฌละสภาพพรๅอม฿ชๅงานฌฒAvailabilityณฌของสารสนทศฌ
รวมถึงคุณสมบัตอิืไนฌเดๅกไฌความถูกตๅองทๅจริงฌฒAuthenticityณฌความรับผิดชอบฌฒAccountabilityณฌการหๅาม
ปฏิสธความรับผิดชอบฌ ฒNon-repudiationณฌ ละความนไาชืไอถือฌ ฒReliabilityณ 

“สถานการณ์ดๅานความมัไนคงปลอดภัยทีไเมไพึงประสงค์หรือเมไอาจคาดคิด”ฌหมายความวไาฌ
สถานการณ์ดๅานความมัไนคงปลอดภัยทีไเมไพึงประสงค์หรือเมไอาจคาดคิดฌซึไงอาจทำ฿หๅระบบสารสนทศ
ขององค์กรถูกบุกรุกหรือจมตฌี ละความมัไนคงปลอดภัยดๅานสารสนทศถูกคุกคาม 

“หตุการณ์ความมัไนคงปลอดภัยสารสนทศ” หมายความวไา กรณีทีไระบุการกิดหตุการณ์
สภาพของบริการหรือครือขไายทีไสดง฿หๅหในความปในเปเดๅ ทีไอาจจะกิดจากมาตรการปๅองกันทีไลๅมหลวฌ
หรือการฝไาฝืน/ละมิด/เมไปฏิบัตติามนยบายนนวปฏิบัตินวิธีปฏิบัติทีไกีไยวขๅองกับดๅานความมัไนคงปลอดภัย
สารสนทศฌหรือหตุการณ์อันเมไอาจรูๅเดๅวไาอาจกีไยวขๅองกับความมัไนคงปลอดภัยสารสนทศ 

“สืไ อ บัน ทึก ขๅ อ มูล ”ฌหมายคว ามวไา ฌอุ ปก รณ์ ทีไ ฿ชๅ จัด กใ บขๅอ มูล ตไ างฌโฌ฿น รูป บบ
อิลใกทรอนกิส์ฌ ชไนฌThumb drive, External hard disk ปในตๅนฌ  

 

 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌฌ 

 

“ขๅอมูลฌLog” หมายความวไาฌขๅอมูลจราจรทางคอมพิวตอร์ฌทีไบันทึกหตุการณ์ฌกิจกรรม
กีไยวกับการติดตไอสืไ อสารของระบบสารสนทศ ฌซึไงสามารถสด งถึงผูๅ฿ชๅงานฌหลไ งก ำนิดฌตๅนทางฌ
ปลายทางฌสๅนทางฌวลาฌวันทีไฌปริมาณฌระยะวลาฌชนดิของบริการฌหรืออืไนฌโฌ฿นการติดตไอสืไอสารภาย฿น
ระบบสารสนทศนัๅน 

“ชไองหวไทางทคนคิ”ฌหมายความวไาฌจุดอไอนหรือชไองทางขๅาถึงระบบสารสนทศฌทีไทำ฿หๅ
ผูๅบุกรุกหรือผูๅเมไประสงค์ดีฌสามารถขๅาถึงระบบสารสนทศเดๅดยเมไเดๅรับอนุญ าตฌกไอ฿หๅกิดภัยคุกคาม
หรือกิ ด ความสี ยหายฌสไ งผ ล ก ระทบตไ อ คว ามมัไ น คง ปล อ ด ภัยระบบส ารส น ทศ ล ะกระทบกั บ 

การ฿หๅบริการระบบสารสนทศ  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌํ 

 

บททีไ ํ นยบายการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅมีนยบายการรักษาความมัไนคงปล อดภัยระบบสารสนทศประกาศ฿ชๅภาย฿นบริษัทฯฌ 

ดยมีความสอดคลๅองกับกฎหมายละมาตรฐานทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัย
ระบบสารสนทศ 

๎. พืไ อ฿หๅมีการทบทวน นยบายก ารรักษาความมัไน คงปลอ ดภัย ระบบสารสนทศขอ งบริษัทฯ 

฿หๅปในปัจจุบัน 

 

นยบายการรักษาความมัไนคงปลอดภัยสารสนทศ 

ํ. จัด฿หๅมีการควบคุมการขๅาถึงระบบสารสนทศ ฌทัๅงระบบครือขไายฌระบบปฏิบัติการฌปรกรม
ประยุกต์หรืออปพลิคชันฌละขๅอมูลอยไางมัไนคงปลอดภัยฌพืไอปๅองกันการขๅาถึงจากผูๅทีไเมไมีสิทธิ
หรือผูๅทีไเมไเดๅรับอนุญาต 

๎. จัด฿หๅมีระบบสารสนทศละระบบสำรองสารสนทศทีไอยูไ฿นสภาพพรๅอม฿ชๅงานฌดยมีผนตรียม
ความพรๅอมกรณีกิดหตุฉุกฉินหรือหตุการณ์ความมัไนคงปลอดภัยสารสนทศฌพืไอ฿หๅระบบ
สารสนทศสามารถ฿หๅบริการเดๅอยไางตไอนืไอง 

๏. จัด฿หๅมีการตรวจสอบละประมินความสีไยงระบบสารสนทศอยไางนๅอยปีละฌ ํฌครัๅง 

 

นวปฏิบัติ 
ํ. คณ ะอนุกรรมการทคนลยีสารสนทศละการสืไอสารฌจัดทำนยบายการรักษาความมัไนคง

ปลอดภัยระบบสารสนทศของบริษัทฯ ฌละนวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบ
สารสนทศทีไสอดคลๅองกับนยบายดังกลไาวฌ นำสนอคณะกรรมการทคนลยีสารสนทศละ 

การสืไอสารพิจารณา 

๎. คณะกรรมการทคนลยีสารสนทศละการสืไอสารพิจารณาอนุมัติละประกาศ฿ชๅนยบายละ
นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๏. คณะอนุกรรมการทคนลยีสารสนทศละการสืไอสารทบทวนนยบายละนวปฏิบัติการรักษา
ความมัไน คงปลอ ดภัยระบบสารสนทศขอ งบริษัทฯ ฌฌอ ยไางนๅอยปี ละฌํฌครัๅงฌหรือมืไอมีก าร
ปลีไ ยนปล งกฎหมายฌหรือมาต รฐานทีไกีไยวขๅ องกับก ารรักษาความมัไนคงปลอ ดภัย ระบบ
สารสนทศของบริษัทฯ 

๐. คณะอนุกรรมการทคนลยีสารสนทศละการสืไอสารผยพรไนยบายละนวปฏิบัติการรักษา
ความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ ฌฌ฿หๅกับผูๅกีไยวขๅองทัๅงหมดทราบผไานชไองทาง
สืไ อ ส ารภาย฿น บริษัทฯ ฌ ชไ น ฌระบบฌ Intranet ระบบส ารบ รรณ อิ ลใ ก ทรอ นิ ก ส์ ฌLine Social 

Ambassador ปในตๅน 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎ 

 

บททีไ ๎ ครงสรๅางการบริหารจัดการความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

 

วัตถุประสงค์ 
ํ. พืไอกำหนดครงสรๅางการบริหารความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ  

๎. พืไอ฿หๅมีการกำหนดบทบาทฌบไงยกหนๅาทีไความรับผิดชอบดๅานการรักษาความมัไนคงปลอดภัย
ระบบสารสนทศ฿หๅครอบคลุมทัๅงบริษัทฯ 

 

นวปฏิบัติ 
ํ. ครงสรๅางการบริหารความมัไนคงปลอดภัย เท ของ ท  

 

 

 

 

 

 

 

 

 

 

 

 

ครงสรๅางการบริหารความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ ฌดยบไงครงสรๅาง 

การบริหารระบบสารสนทศฌ ออกปในฌ๑ฌประภทฌ ประกอบดๅวย 

ํ.ํ สารสนทศบริการการดินอากาศ  
ระบบสารสนทศทีไสนับสนุนภารกิจดๅานการ฿หๅบริการสารสนทศ บริการการดินอากาศฌ
ชไน 

ํ.ํ.ํ ระบบฌ Air Traffic Service (ATS) 

ํ.ํ.๎ ระบบฌ Flight Information Services (FIS) 

ํ.ํ.๏ ระบบฌ Aviation Meteorology Services (MET) 

ํ.ํ.๐ ระบบฌ Alerting Services 

ํ.ํ.๑ ระบบฌ Air Navigation Systems 

ปในตๅน 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๏ 

 

ํ.๎ สารสนทศอำนวยการ 

ระบบสารสนทศทีไสนับสนุนภารกิจดๅานอำนวยการตไางฌ โฌของบริษัทฯ 

ํ.๏ สารสนทศวจัิยละพัฒนา 

ระบบสารสนทศทีไสนับสนุนภารกิจดๅานวิจัยละพัฒนาระบบสารสนทศฌพืไอสนับสนุน
ภารกิจของบริษัทฯฌ ฿นการ฿หๅบริการดๅานการดินอากาศฌ อำนวยการฌละอืไนฌโ 

ํ.๐ สารสนทศสนับสนุน 

ระบบสารสนทศ ทีไส นับสนุ นภารกิ จดๅานก าร฿หๅบริก ารระบบครงขไายสืไอ สารฌล ะ
สาธารณูปภคฌ ทีไสนับสนุนบริการระบบสารสนทศดๅานตไางฌ โฌของบริษัทฯ 

ํ.๑ สารสนทศธุรกิจ 

ระบบสารสนทศทีไสนับสนุนภารกิจทางดๅานพัฒนาธุรกิจฌ฿นการ฿หๅบริการกไสายการบิน
หนไวยงานฌละธุรกิจดๅานตไางฌ โฌของบริษัทฯ 

 

๎. บทบาทหนๅาทีไ 
กรรมก ารผูๅ อำน วยการ฿หญไ ฌ฿น ฐาน ะผูๅ บริหารสูงสุ ดฌฒ Chief Executive Officer : CEOณ 

ปในผูๅรับผิดชอบตไอความสีไยงฌความสียหายฌหรืออันตราย฿ดฌโฌทีไกิดขึๅนกไองค์กรฌหรือผูๅหนึไง
ผูๅ฿ดฌอันนืไองมาจากความบกพรไองฌละลยฌหรือฝไาฝืนการปฏิบัติ ฌตามนยบายนนวปฏิบัติน 
วิธีปฏิบัตทีิไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.ํ คณะกรรมการทคนลยีสารสนทศละการสืไอสารฌดยมี กรรมการผูๅอำนวยการ฿หญไ  
ปในประธานคณะกรรมการฯฌ มีหนๅาทีไรับผิดชอบฌ ดังนๅี 
๎.ํ.ํ กำหนดน ยบายฌทิศทางการด ำนิน งาน ฿น ภารกิจขอ งอ งค์กรฌกีไ ยวกับระบบ

ทคนลยีสารสนทศละการสืไอสารฌ฿หๅสอด คลๅองกับขๅอกำหนด นกฎหมายน
มาตรฐานทีไกีไ ยวขๅองกับการรักษาความมัไน คงปลอ ดภัยระบบสารสนทศ ขอ ง
บริษัทฯ 

๎.ํ.๎ สนับสนุนฌสไงสริมละขับคลืไอน฿หๅหนไวยงานดำนนิงานตามนยบายภาครัฐ 

๎.ํ.๏ ตไงตัๅงคณะอนุกรรมการทคนลยีสารสนทศละการสืไอสารฌพืไอบริหารงาน
ระบบทคนลยีสารสนทศละการสืไอสารของบริษัทฯ 

๎.๎ คณ ะอ นุก รรมก ารทคนลยีสารส นทศ ล ะการสืไอ สารฌดยมี ผูๅ บริหารทคน ลยี
สารสนทศระดับสูงฌ (Chief Information Officer : CIO) ปในประธานคณ ะอนุกรรมก ารฯฌ 
มีหนๅาทีไรับผิดชอบฌ ดังนๅี 
๎.๎.ํ บริหารงานระบบทคนลยีสารสนทศละการสืไอสารของบริษัทฯ 

๎.๎.๎ กำกับฌดูลฌการปฏิบัตติามนยบายนนวปฏิบัตินวิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับ
การรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๎.๏ กำหน ด น วปฏิบัติ การรัก ษาคว ามปล อ ดภัยระบบสารสนทศ ขอ งบริษัทฯ 

฿หๅสอดคลๅองกับระบียบละกฎหมายทีไกีไยวขๅองฌ ดังตไอเปนๅี 
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๎.๎.๏.ํ กฎหมายดๅ านธุรกรรมทางอิ ลใก ทรอนิก ส์ฌกฎหมายดๅานการรักษา 

ความมัไนคงปลอดภัยเซบอร์ฌกฎหมายดๅานการดินอากาศฌรวมถึง
กฎหมายอืไน฿ดทีไกีไยวขๅองฌ  

๎.๎.๏.๎ ประกาศคณะกรรมการการบินพลรือนฌรืไองผนรักษาความปลอดภัย
฿นการบินพลรือนหไงชาตฌิ ฒNCASP)  

๎.๎.๏.๏ ระบียบวไาดๅวยการกำกับดูลมาตรฐานละความปลอดภัยบริการ 

การดินอากาศฌ พธศธฌ๎๑๒๎ 

๎.๎.๐ อนุมัติวิธีปฏิบัตินมาตรการภาย฿ตๅนวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบ
สารสนทศของบริษัทฯ 

๎.๎.๑ รายงานผลการดำนนิการดๅานการรักษาความมัไนคงปลอดภัยระบบสารสนทศ
ของ บริษัทฯ ฌตไ อคณ ะก รรมการทคน ลยีส ารส นทศ ล ะก ารสืไอ สารฌล ะ
หนไวยงานภายนอกทีไกีไยวขๅองตามพระราชบัญญัตกิารรักษาความมัไนคงปลอดภัย
เซบอร์ 

๎.๎.๒ ตไงตัๅงคณะบริหารความมัไนคงปลอดภัยระบบสารสนทศ฿นตไละประภทฌตาม
ครงสรๅางการบริหารจัดการความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๎.๓ ตไงตัๅงคณะบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

๎.๏ คณะบริหารความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ฿นตไละประภทฌมีหนๅาทีไ
รับผิดชอบฌ ดังนๅี 
๎.๏.ํ กำกับดูลระบบสารสนทศ฿หๅปในเปตามนยบายนนวปฏิบัตินวิธีปฏิบัตินมาตรการ

ทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๏.๎ จัดทำหรือทบทวน นวปฏิบัตินวิธีปฏิ บัติ นมาตรการทีไ กีไยว ขๅอง กับการรักษา 

ความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ฿หๅสอดคลๅองกับขๅอกำหนดน
กฎหมายนมาตรฐานทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

๎.๏.๏ สืไอสารนยบายนนวปฏิบัตนิวิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคง
ปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๏.๐ จัด฿หๅมีการตรวจประมินภาย฿นฌฒ Internal Auditณฌพืไอตรวจสอบการดำนินการ
รักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๏.๑ จัด฿หๅมีการประมินความสีไ ยง กีไ ยวกับการรัก ษาความมัไ นคงปล อดภัยระบบ
สารสนทศฌของบริษัทฯฌ อยไางนๅอยปีละฌ ํฌครัๅง 

๎.๏.๒ ตดิตามละตรวจสอบการดำนนิการกๅเขหรือปๅองกันขๅอบกพรไองทีไ ตรวจพบจาก
ผลการตรวจประมิน 

๎.๏.๓ รายงาน ผ ลก ารปฏิ บัติ งาน฿หๅ คณ ะอ นุ กรรมการทคน ลยีสารส นทศ ล ะ 

การสืไอสารทราบตามกรอบระยะวลาทีไคณะอนุกรรมการทคนลยีสารสนทศ
ละการสืไอสารกำหนด 
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๎.๐ คณะบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศฌ มีหนๅาทีไรับผิดชอบฌ ดังนๅี 
๎.๐.ํ สนับสนุน ผูๅดูลระบบสารสนทศ ตไละประภท฿นก ารตรวจสอบฌละกๅ เข

หตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

๎.๐.๎ วิคราะห์ฌ ประมินผลกระทบจากหตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

๎.๐.๏ สืบสวนฌสอ บสวนฌรวบรวมฌละจัด กใบหลักฐานขอ งหตุ การณ์ความมัไนคง
ปลอดภัยสารสนทศ 

๎.๐.๐ รายงานผลการดำนินงานฌละนำสนอนวทางการบริหารจัดการ หตุการณ์  

ความมัไนคงปลอดภัยสารสนทศ ตไอคณะอนุกรรมการทคนลยีสารสนทศละ
การสืไอสาร 

๎.๑ ผูๅบริหารระบบสารสนทศฌมีหนๅาทีไบริหารงานระบบสารสนทศ฿นความรับผิดชอบ฿หๅปในเป
ตามนยบายนนวปฏิบัตนิวิธีปฏิบัตินมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัย
ระบบสารสนทศของบริษัทฯฌละปในผูๅอนุมัติหรือ฿หๅสิทธิการขๅาถึงระบบสารสนทศ 

ทีไอยูไ฿นความรับผิดชอบของตน 

๎.๒ ผูๅดูลระบบสารสนทศฌมีหนๅาทีไดูลบริหารจัดการระบบสารสนทศทีไอยูไ฿นความรับผิดชอบฌ
฿หๅปในเปตามนยบายนนวปฏิบัตินวิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคง
ปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๓ ผูๅบริหารฌมีหนๅาทีไรับผิดชอบ฿นการกำกับดูลผูๅ฿ชๅงานระบบสารสนทศทีไอยูไ฿ตๅบังคับบัญชา
฿นสังกัด฿หๅปฏิบัตติามนยบายนนวปฏิบัตินวิธีปฏิบัตินมาตรการ ทีไกีไยวขๅองกับการรักษา
ความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎.๔ ผูๅ฿ชๅงานฌมีหนๅ าทีไตๅอง฿ชๅงาน ระบบสารสนทศอ ยไางถูกตๅ องหมาะสมละปฏิ บัติตาม
นยบายนนวปฏิบัตินวิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบ
สารสนทศของบริษัทฯฌ ดยครไงครัด 
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บททีไ ๏ ความมัไนคงปลอดภัยสารสนทศดๅานบุคลากร 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅผูๅดูลงานจๅางบุคคลจัดทำบันทึกขๅอตกลงกับผูๅ฿ชๅงาน฿นการปฏิบัติตามนยบายนนวปฏิบัติน

วิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ
ตัๅงตไการจๅางงานจนสิๅนสุดการจๅางงาน 

๎. พืไอ฿หๅผูๅดูลงานจๅางบุคคล ฌละผูๅ฿ชๅงานขๅา฿จบทบาทหนๅาทีไ ฌละตระหนักรูๅดๅานความมัไนคง
ปลอดภัยระบบสารสนทศ 

 

นวปฏิบัติ  
ํ. กไอนริไมปฏิบัติงานนจๅางงาน 

ํ.ํ ผูๅดูลงานจๅางบุคคลตๅองจัดทำสัญญาจๅางหรือบันทึกขๅอตกลงดๅานความมัไนคงปลอดภัย
ระบบสารสนทศกับผูๅ฿ชๅงานฌพืไอ฿หๅรับทราบนรับรองขๅอมูลนยินยอมปฏิบัติตามนยบายน
นวปฏิ บัตินวิธีปฏิบัตินมาตรการทีไ กีไยวขๅองกับการรักษาความมัไน คงปลอ ดภัยระบบ
สารสนทศของบริษัทฯฌ กไอนริไมปฏิบัติงาน 

ํ.๎ ผูๅ฿ชๅงานลงทะบียนขอ฿ชๅงานระบบสารสนทศตามบทบาทหนๅาทีไทีไเดๅรับมอบหมายฌละสไง
ขๅอมูลการลงทะบียนขอ฿ชๅงาน฿หๅผูๅบริหารระบบสารสนทศทีไกีไยวขๅองพิจารณาอนุมัติ 
การขๅาถึงระบบสารสนทศ 

ํ.๏ ผูๅดูลงานฝึกอบรมตๅองจัด฿หๅมีการสรๅางความตระหนักรูๅฌหรืออบรม฿หๅความรูๅ กีไยวกับ
นยบายนนวปฏิบัตินวิธีปฏิบัตินมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัย
ระบบสารสนทศของบริษัทฯฌ ฿หๅกับผูๅ฿ชๅงาน 
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๎. ระหวไางการปฏิบัติงานนจๅางงาน 

๎.ํ ผูๅดูลงานจๅางบุคคลหรือผูๅ฿ชๅงานตๅองจๅง฿หๅผูๅดูลระบบสารสนทศทราบฌมืไอผูๅ฿ชๅงานมีการ
อนยๅายสังกัดนหนไวยงานนปลีไยนปลงหนๅาทีไรับผิดชอบฌ  

๎.๎ ผูๅดูลระบบสารสนทศตๅองสรๅางนปรับปรุงสิทธิการขๅาถึงขๅาถึงระบบสารสนทศตามทีไ
ผูๅบริหารระบบสารสนทศอนุมัติ 

๎.๏ ผูๅดูลงานฝึกอบรมตๅองจัด฿หๅมีการทบทวนความรูๅ฿นนยบายนน วปฏิบัตินวิธีปฏิบัติ น
มาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ฿หๅกับ
ผูๅ฿ชๅงาน อยไางนๅอยปีละฌ ํฌครัๅง 

 

๏. สิๅนสุดการปฏิบัติงานนจๅางงาน 

๏.ํ ผูๅดูลงานจๅางบุคคล จัด ทำบัน ทึกขๅ อตก ลงนงืไอ นเขดๅานความมัไน คงปล อดภัยระบบ
สารสนทศกับผูๅ฿ชๅงานฌ พืไอ฿หๅผูๅ฿ชๅงานยึดถือปฏิบัติตามบันทึกขๅอตกลงภายหลังสิๅนสุดการ
ปฏิบัตงิานนจๅางงาน 

๏.๎ ผูๅดู ลงานจๅางบุคคลตๅ อ งจๅ ง฿หๅ ผูๅดู ลระบบสารสนทศ ทราบฌมืไ อ ผูๅ฿ชๅ งาน สิๅน สุ ด 

การปฏิบัตงิานนจๅางงาน 

๏.๏ ผูๅดูลระบบสารสนทศถอดถอนสทิธิละปรับปรุงบัญชีผูๅ฿ชๅงานตามทีไผูๅดูลงานจๅางบุคคล
จๅง฿หๅทราบ 

 

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๔ 

 

บททีไ ๐ การบริหารจัดการทรัพย์สินสารสนทศ 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์  
ํ. พืไอกำหนด฿หๅมีบัญชีทรัพย์สินสารสนทศฌทีไสามารถระบุรายการฌผูๅรับผิดชอบฌผูๅ฿ชๅงานทรัพย์สิน

สารสนทศของบริษัทฯฌ เดๅ 
๎. พืไอกำหนด฿หๅมีการปรับปรุงบัญชีทรัพย์สินสารสนทศ฿หๅปในปัจจุบันอยูไสมอฌ  

๏. พืไอกำหนด฿หๅมีวิธีการ฿ชๅงานทรัพย์สินสารสนทศอยไางปลอดภัย 

๐. พืไอกำหนด฿หๅมีการปๅองกันการรัไวเหลของขๅอมูลฌ฿นการสไงซไอมหรือสไงคืนทรัพย์สินสารสนทศ
มืไอสิๅนสุดการ฿ชๅงานนจๅางงาน 

 

นวปฏิบัติ 
ํ. ท พ ์ เท ทีไจัดหา฿หมไ 

ํ.ํ ผูๅดู ลระบบสารสนทศ ฌจัดทำนพิไ ม บัญชีทรัพ ย์สิ นสารสนทศ ฌ฿นความรับผิด ชอ บฌ 
ตามรายก ารบัญ ชีทรัพ ย์สิน ขอ งบริษัทฯ ฌดยตๅ อง ระบุรายก ารทรัพย์สินสารสนทศฌ
หมายลขทะบียนฌ ผูๅรับผิดชอบฌ ละผูๅ฿ชๅงานทรัพย์สินสารสนทศฌ ปในอยไางนๅอย 

ํ.๎ ผูๅดูลระบบสารสนทศฌจๅง฿หๅผูๅ รับผิดชอบฌละผูๅ฿ชๅงานทรัพย์สินสารสนทศฌเดๅรับทราบ
รายการบัญชีทรัพย์สินสารสนทศทีไตๅองรับผิดชอบฌ  

 

๎. การ฿ชๅงานท พ ์ เท  

๎.ํ ผูๅ฿ชๅงานตๅอง฿ชๅงานทรัพย์สินสารสนทศอยไางปลอดภัย ตามนยบายนนวปฏิบัตนิวิธีปฏิบัติน
มาต รการทีไกีไยวขๅองกับการรัก ษาความมัไ นคงปลอดภัยระบบสารสนทศขอ งบริษัทฯ 

ดยคำนงึถึงความปลอดภัยของฌทรัพย์สินสารสนทศฌละพิไมความระมัดระวังมากขึๅน 

มืไอมีการนำทรัพย์สินสารสนทศเป฿ชๅงานภายนอกบริษัทฯ 

๎.๎ ผูๅ฿ชๅงานตๅองเมไคลืไอนยๅายทรัพย์สินสารสนทศประภทตดิตัๅง฿ชๅงานประจำทีไ ดยเมไเดๅรับ
อนุญาตจากผูๅดูลระบบสารสนทศ 

๎.๏ ผูๅ฿ชๅงานตๅองจๅงผูๅดูลระบบสารสนทศ มืไอทรัพย์สินสารสนทศมีการปลีไยนปลงผูๅ฿ชๅงาน 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๕ 

 

๎.๐ ผูๅดูลระบบสารสนทศตๅองปรับปรุงบัญชีทรัพย์สินสารสนทศ฿หๅปในปัจจุบันฌ มืไอทรัพย์สิน
สารสนทศมีการปลีไยนปลงฌ ดังนๅี 
๎.๐.ํ ทรัพย์สินสารสนทศมีการปลีไยนปลงผูๅ฿ชๅงาน 

๎.๐.๎ ทรัพย์สินสารสนทศประภทตดิตัๅง฿ชๅงานประจำทีไมีการคลืไอนยๅายสถานทีไตดิตัๅง 

 

๏. การ฿ชๅงานท พ ์ เท สไวนตัว 

๏.ํ ผูๅ฿ชๅงานทีไมีความจำปในตๅอง฿ชๅงานทรัพย์สินสารสนทศสไวนตัวชืไอมตไอกับระบบครือขไาย
สารสนทศของบริษัทฯฌ ตๅองเดๅรับอนุญาตจากผูๅดูลระบบสารสนทศกไอนการ฿ชๅงานฌ  

๏.๎ ผูๅ฿ชๅงานตๅอง฿ชๅงานทรัพย์สินสารสนทศสไวนตัวอยไางปลอดภัยฌตามนยบายนนวปฏิบัติน 
วิธีปฏิบัตินมาตรก ารทีไกีไยวขๅอ ง กับก ารรักษาความมัไ นคงปลอดภัยระบบสารสนทศ 

ของบริษัทฯ 

๏.๏ ผูๅ฿ชๅงานตๅองรับผิดชอบผลสียหายตไอบริษัทฯ ฌอันกิดจากการ฿ชๅงานทรัพย์สินสารสนทศ
สไวนตัวฌวๅนตไพิสูจน์เดๅวไาผลสียหายนัๅนปในหตุสุดวิสัยฌละเมไเดๅกิดจากความประมาท
ลินลไอฌหรือเมไ เดๅปฏิ บัติตามนยบายนน วปฏิบัตินวิธีปฏิบัตินมาตรการทีไกีไยวขๅองกั บ 

การรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

 

๐. ท พ ์ เท มืไอสิๅนสุดการ฿ชๅงาน หรือชำรุด หรือตัดจำหนไาย 

๐.ํ ผูๅ฿ชๅงาน ตๅองสไงคืนทรัพย์สินสารสนทศ฿หๅ กับหนไวยงาน จๅาของทรัพ ย์สินสารสนทศ 

มืไอมีการรียกคืนทรัพย์สินสารสนทศ ทีไสิๅนสุ ดหรือหมดอายุการ฿ชๅงานฌหรือผูๅ฿ชๅงาน 

พๅนจากการปฏิ บัติหนๅาทีไหรือ สิๅนสุดการจๅางงานฌดยตๅองอนถไายขๅอมูลสไวนตัวหรือ 

ลบขๅอมูลชัๅนความลับฌ ฒถๅามีณฌออกจากทรัพย์สินสารสนทศกไอนสไงคืน 

๐.๎ ผูๅดูลระบบสารสนทศตๅองลบขๅอมูลหรือทำลายสืไอบันทึกขๅอมูลบนทรัพย์สินสารสนทศ
กไอนดำนนิการตัดจำหนไายหรือสไงซไอม 

๐.๏ ผูๅดูลระบบสารสนทศตๅองปรับปรุงบัญชีทรัพย์สินสารสนทศ฿หๅปในปัจจุบันฌมืไอทรัพย์สิน
สารสนทศสิๅนสุดการ฿ชๅงานฌ  

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌํ์ 

 

บททีไ ๑ การควบคุมการขๅาถึง 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅมีการจำกัดการขๅาถึงระบบสารสนทศของบริษัทฯ ฉพาะบุคคลทีไมีสทิธิขๅา฿ชๅงาน 

๎. พืไ อ฿หๅมีก ารกำหน ดฌปรับปรุงฌ ละถอด ถอน สิทธิการ฿ชๅงานระบบสารสนทศขอ งบริษัทฯ 

฿หๅหมาะสมตามบทบาทหนๅาทีไของผูๅ฿ชๅงาน 

 

นวปฏิบัติ 
ํ. กำหนดสิทธิการขๅาถึง เท กไอนริไมปฏิบัติงาน 

ํ.ํ ผูๅดูลระบบสารสนทศตๅองจัดสรๅางบัญชีผูๅ฿ชๅงานฌละกำหนดระดับสิทธิการขๅาถึงระบบ
สารสนทศ฿หๅกับผูๅกีไยวขๅองฌ ตามบทบาทหนๅาทีไทีไรับผิดชอบฌ หรือตามทีไเดๅรับอนุมัติฌ  

ํ.๎ ผูๅดูลระบบสารสนทศตๅองสรๅางบัญชีผูๅ฿ชๅงานยกฉพาะปในรายบุคคลฌเมไ฿หๅซๅำซๅอนกัน
ดยสามารถตรวจสอบหรือระบุตัวตนของผูๅ฿ชๅงานเดๅฌละตๅองยกระดับสิทธิการขๅาถึง 

ทัๅงระดับสิทธิการขๅาถึงระบบครือขไายสารสนทศฌ ระบบปฏิบัตกิารฌ ละอปพลิคชัน 

ํ.๏ ผูๅดูลระบบสารสนทศปในผูๅพิจารณากำหนดนวทางนวิธีการทีไสามารถตรวจสอบนระบุ
ตัวตนของผูๅ฿ชๅงาน฿นตไละหตุการณ์เดๅ มืไอระบบสารสนทศมีขๅอจำกัด฿นการยก บัญชี
ผูๅ฿ชๅงานปในรายบุคคลละจำปในตๅอง฿ชๅบัญชีผูๅ฿ชๅงานรไวมกัน 

ํ.๐ ผูๅดูลระบบสารสนทศจัดทำทะบียนบัญชีผูๅ฿ชๅงานละกใบรักษาเวๅปในหลักฐาน 

 

๎. การรับสิทธิการขๅาถึง เท  

๎.ํ ผูๅ฿ชๅงาน มืไอ ลงทะบียนบัญชีผูๅ฿ชๅงานพืไอข อรับสิทธิก ารขๅาถึงระบบสารสนทศต าม
บทบาทหนๅาทีไทีไเดๅรับมอบหมายฌสไง฿หๅผูๅบริหารระบบสารสนทศ ทีไกีไยวขๅองพิจารณ า
อนุมัตกิารขๅาถึงระบบสารสนทศละผูๅดูลระบบสารสนทศเดๅจัดสรๅางบัญชีผูๅ฿ชๅงานตาม
สิทธิทีไเดๅรับอนุมัติ฿นทะบียนการขอ฿ชๅงาน 

๎.๎ ผูๅ฿ชๅงานตๅองดูลรักษาสิทธิการขๅาถึงระบบสารสนทศของตนเวๅฌละปฏิบัตติามนยบายน
นวปฏิบัตินวิธีปฏิบัติ นมาตรการทีไกีไยวขๅ อ งกับการรักษาความมัไน คงปลอ ดภัยระบบ
สารสนทศข อ งบริษัทฯ ฌดยครไ งค รัด ฌมืไ อ เดๅรับสิ ทธิก ารขๅ าถึ งระบบสารสนทศ 

ทีไกีไยวขๅองลๅว 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌํํ 

 

๎.๏ ผูๅ฿ชๅงานตๅอง฿ชๅสิทธิบัญชีผูๅ฿ชๅงาน฿นการขๅา฿ชๅงานละออกจากการ฿ชๅงานระบบสารสนทศ
ตามภารกิจทีไเดๅรับมอบหมายฌ หรือตามกรอบระยะวลาทีไกำหนดหรือสรใจสิๅนภารกิจ 

๒.๔ ผูๅ฿ชๅงานจๅาของสิทธิบัญชีผูๅ฿ชๅงานฌตๅองรับผิดชอบผลสียหายอันกิดจาก บัญชีผูๅ฿ชๅงานนัๅน
วๅนตไพิสูจน์เดๅวไาผลสียหายนัๅนกิดจากการกระทำของบุคคลอืไนฌละเมไเดๅกิดจากความ
ประมาทลินลไอของจๅาของสิทธิบัญชีผูๅ฿ชๅงาน 

 

๏. การปรับปรุงสิทธิการขๅาถึง เท  

๏.ํ ผูๅดูลระบบสารสนทศตๅองทบทวนหรือปรับปรุงสิทธิการขๅาถึงระบบสารสนทศ฿หๅปใน
ปัจจุบันอยไางนๅอยปีละฌํฌครัๅงฌหรือมืไอมีการปลีไยนปลงสิทธิการขๅาถึงตามทีไผูๅบริหาร
ระบบสารสนทศอนุมัติฌ  

๏.๎ ผูๅ฿ชๅงานตๅองจๅงผูๅดูลระบบสารสนทศพืไอขอปรับปรุงสิทธิการขๅาถึงระบบสารสนทศฌ 
มืไอมีการปลีไยนปลงหนๅาทีไรับผิดชอบการ฿ชๅงานระบบสารสนทศ 

 

๐. การถอดถอนสิทธิ ญชผู้ใช้ง ฌ 
๐.ํ ผูๅดูลระบบสารสนทศตๅองถอดถอนสิทธินลบบัญชีผูๅ฿ชๅงานภาย฿นฌ๏ฌวันฌหลังจากเดๅรับ

จๅงจากผูๅดูลงานจๅางบุคคลนผูๅ฿ชๅงานฌ หรือมืไอครบกำหนดระยะวลาขอ฿ชๅงานฌ  

๐.๎ ถอดถอนสิทธิการขๅาถึงระบบสารสนทศฌของผูๅ฿ชๅงานมืไอสิๅนสุดหรือพๅนจากการปฏิบัติ
หนๅาทีไ หรือครบกำหนดระยะวลาขอ฿ชๅงานฌ  

๐.๏ ผูๅ฿ชๅงานตๅองจๅงผูๅดูลระบบสารสนทศ พืไอถอดถอนสิทธิการขๅาถึงระบบสารสนทศ 

มืไอสิๅนสุดหรือพๅนจากการปฏิบัตหินๅาทีไกีไยวกับระบบสารสนทศนัๅน 

 

๑. การขๅาถึงหรือควบคุมการ฿ชๅงานระบบสารสนทศ 

๑.ํ ผูๅดูลระบบสารสนทศตๅองจำกัดหรือควบคุมการขๅาถึงหรือขๅา฿ชๅงานฟังก์ชันตไางฌโฌของ
ระบบสารสนทศของผูๅ฿ชๅงานตามบทบาทหนๅาทีไรับผิดชอบของผูๅ฿ชๅงาน ฌหรือตามทีไผูๅบริหาร
ระบบสารสนทศกำหนด 

๑.๎ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีวิธีการปๅองกันการขๅาถึงระบบสารสนทศดยเมไเดๅรับ
อนุญาตฌ  

๑.๏ ผูๅดูลระบบสารสนทศตๅองกำหนดรูปบบของรหัสผไานของระบบสารสนทศทีไรับผิดชอบฌ
฿หๅผูๅ฿ชๅงานเดๅรับทราบนปฏิบัตติามขๅอกำหนด 

๑.๐ ผูๅดูลระบบสารสนทศตๅองกำหนดรอบระยะวลา฿นการปลีไยนรหัสผไานฌ ละตรวจสอบ
การปลีไยนรหัสผไานของผูๅ฿ชๅงานตามรอบระยะวลาทีไกำหนดฌ  

๑.๑ ผูๅดูลระบบสารสนทศตๅองเมไนำบัญชีผูๅ฿ชๅงานทีไมีสิทธิระดับสูงสุดมา฿ชๅ฿นการปฏิบัติงาน
ทัไวเป  ชไน ฌบัญ ชี ฌAdministratorฌห รือ  Root หรือทียบทไ า ปใ นตๅ นฌยก วๅน฿น กรณี ทีไมี  

ความจำปในตๅองขออนุญาตจากผูๅบริหารระบบสารสนทศ 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 
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๑.๒ ผูๅดู ลระบบสารสน ทศตๅ องจัด฿หๅ มีระบบบริหารจัด การรหัส ผไาน ทีไส ามารถทำงาน  

ชิงตอบตๅฌหรือมีการทำงาน฿น ลักษณ ะอัตน มัติฌซึไ งอืๅอตไอ การก ำหนดรหัสผไานทีไมี
คุณภาพฌดยมีการทำงานเดๅฌ ดังนๅี 
๑.๒.ํ จๅงตือน มืไ อผูๅ ฿ชๅ งานก รอกรหัสผไ านผิ ดฌละจะระงับก ารขๅาถึงระบบทันที  

มืไอกรอกรหัสผไานผิดกินฌ๑ฌครัๅงฌดยผูๅ฿ชๅงานตๅองจๅงผูๅดูลระบบพืไอทำการ
ยกลิกการระงับ 

๑.๒.๎ สดงหนๅาจอการขๅาสูไระบบภายหลังจากการขๅาสูไระบบเดๅสำรใจ 

๑.๒.๏ เมไสดงฟังก์ชัน฿หๅความชไวยหลอืระหวไางกระบวนการขๅาสูไระบบ 

๑.๓ ผูๅบริหารระบบสารสนทศตๅองปลีไยนรหัสผไานทันทีภายหลังการ฿ชๅงานบัญชีผูๅ฿ชๅงานทีไมี
สิทธิระดับสูงสุดลๅวสรใจ 

๑.๔ ผูๅดูลระบบสารสนทศตๅองยกระบบซึไงเวตไอการรบกวนฌมีผลกระทบละมีความสำคัญสูง
ตไอ บริษัทฯ ฌอ อก จาก ระบบงานอืไ น ฌโฌขอ ง บริษัทฯฌ ชไ น ฌระบบส ารส นทศ บริก าร 

การดินอากาศฌ ปในตๅน 

๑.๕ ผูๅดูลระบบสารสนทศตๅองกำกับฌควบคุมฌ ดูลฌผูๅ฿ชๅงานทีไเดๅรับสิทธิการขๅาถึงระบบ
สารสนทศ ฌ฿หๅ ปฏิ บัติต ามนยบายน นว ปฏิ บัติ นวิธีปฏิ บัติ นมาต รก ารทีไ กีไ ยว ขๅอ งกั บ 

การรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ ดยครไงครัด 

๑.ํ์  ผูๅบริหารระบบสารสนทศตๅองกำหนดผูๅดูลระบบสารสนทศ ผูๅพัฒนาระบบสารสนทศฌ
ละผูๅดูลฐานขๅอมูล ฿หๅมีผูๅรับผิดชอบยกออกจากกัน 

๑.ํํ ผูๅบ ริหารระบบสารสนทศ ก ำหน ด ชไอ งทาง ก ารขๅ าถึ งขๅ อ มูล฿หๅ มีความปล อ ด ภัย 

กับระดั บชัๅน ความลับขอ งขๅอมูลฌชไ นฌระบบฌIntranet ระบบฌ Internet  ละระบบฌVPN 

ปในตๅน 

๑.ํ๎ ผูๅบ ริหารระบบสารสนทศก ำหน ดชไ วง วล าก ารขๅ าถึ งขๅอ มูล ฿หๅ มีความปลอ ด ภัย 

กับระดับชัๅนความลับของขๅอมูลฌชไนฌขๅาถึงเดๅตามวลาปฏิบัติงานฌขๅาถึงเดๅฌ๎๐ฌชัไวมง 

ปในตๅน 

๑.ํ๏ ผูๅดูลระบบสารสนทศตๅองกำหนด฿หๅมีการยืนยันตัวบุคคลสำหรับผูๅ฿ชๅงานทีไอยูไภายนอก
สำนักงานดๅวยชืไอผูๅ฿ชๅงานละรหัสผไานทุกครัๅงฌกไอนขๅา฿ชๅงานระบบสารสนทศของบริษัทฯ 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 
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บททีไ ๒ การขๅารหัสลับขๅอมูล 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอปๅองกันการกๅเขฌปลอมปลงฌละรักษาความถูกตๅองครบถๅวนของขๅอมูล 

๎. พืไอ฿หๅมีการกำหนดนวทางการบริหารกุญจรหัส 

 

นวปฏิบัติ 
ํ. ผูๅดูลระบบสารสนทศ ตๅองจัด฿หๅมีมาตรการขๅารหัสลับขๅอมูลฌ฿หๅ สอด คลๅอ งกับ นวทาง 

การกำหนดชัๅนความลับของขๅอมูลตามประกาศของบริษัทฯ ฌหรือมาตรฐานทีไกำหนดของระบบ 

ทีไ฿หๅบริการฌ  

๎. ผูๅดูลระบบสารสนทศตๅองกำหนด฿หๅมีนวทางการบริหารจัดการกุญจรหัสฌละปฏิบัตติาม
ตลอดวงจรชีวิตของกุญจรหัส 
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บททีไ ๓ การสรๅางความมัไนคงปลอดภัยดๅานกายภาพละสภาพวดลๅอม 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅมีการกำหนดขอบขตฌละควบคุมการขๅาถึง พืๅนทีไ฿ชๅงานระบบสารสนทศดยเมไเดๅรับ

อนุญาต 

๎. พืไอควบคุมอุปกรณ์สารสนทศ฿หๅอยูไ฿นสภาพวดลๅอมทางกายภาพทีไมัไนคงปลอดภัยฌล ะ
ปๅองกันความสียหายทีไอาจกิดขึๅนกับระบบสารสนทศ 

 

นวปฏิบัติ 
ํ. การปๅองกันพืๅนทีไ฿ชๅงาน เท  

ํ.ํ จๅาของพืๅนทีไตๅองกำหนดขตพืๅนทีไควบคุมดๅานสารสนทศ฿หๅชัดจนฌละตๅองกำหนด฿หๅ
ฉพาะผูๅทีไมีสทิธิหรือเดๅรับอนุญาต฿นการผไานขๅา-ออกพืๅนทีไควบคุมดๅานสารสนทศทไานัๅนฌ  

ํ.๎ จๅาของพืๅนทีไตๅองกำหนดพืๅนทีไควบคุมดๅานสารสนทศซึไงปในพืๅนทีไปฏิบัติงานของระบบ 

ซึไงเวตไอการรบกวนฌมีผลกระทบละมีความสำคัญสูงกับบริษัทฯฌดยยกออกปในสัดสไวน
จากระบบงานอืไนของบริษัทฯ 

ํ.๏ จๅาของพืๅนทีไตๅองกำหนดมาตรการควบคุมการขๅา-ออกพืๅนทีไควบคุมดๅานสารสนทศฌละ
ตๅองบันทึกการขๅา–ออกพืๅนทีไทุกครัๅงฌ ดยตๅองสามารถตรวจสอบเดๅ 

ํ.๐ จๅาของพืๅนทีไตๅองตรวจสอบระบบการรักษาความมัไนคงปลอดภัย฿นการผไานขๅา-ออกพืๅนทีไ
ควบคุมดๅานสารสนทศอยไางตไอนืไองฌ  

ํ.๑ บุคคลทีไเดๅรับอนุญาต฿นการผไานขๅา-ออกพืๅนทีไควบคุมดๅานสารสนทศตๅองปฏิบัติตาม
มาต รการนขๅอ กำหนด การรักษาความมัไน คงปลอ ดภัยระบบสารสนทศขอ งบริษัทฯ 

ดยครไงครัด 

๎. การควบคุมอุปกรณ์ เท  

๎.ํ ผูๅดู ลระบบสารสนทศ ตๅ อง ติด ตัๅ งอุ ปก รณ์ ระบบสารสนทศ เวๅ฿น ส ภาพ วด ลๅ อ ม 

ทางกายภาพทีไมัไนคงปลอดภัยฌชไนฌมีการควบคุมอุณหภูมิฌควบคุมความชืๅนฌละปๅองกัน
อัคคีภัยฌปในตๅน 
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๎.๎ ผูๅดู ลระบบสารสนทศ ตๅ อง ติด ตัๅ งอุ ปก รณ์ ระบบสารสนทศ เวๅ฿น ส ภาพ วด ลๅ อ ม 

ทางกายภาพทีไมัไนคงปลอดภัยจากภัยธรรมชาติ ฌภัยคุกคามจากภายนอกฌจากการจมตีฌ
การบุกรุกฌ  

๎.๏ ผูๅดู ลระบบสารสนทศ ตๅ อง กำหน ด มาตรการ฿น การควบคุมก ารคลืไ อน ยๅ ายหรือ  

นำทรัพย์สินสารสนทศออกนอกพืๅนทีไควบคุมดๅานสารสนทศ 

๎.๐ จๅาของพืๅนทีไตๅองควบคุมการนำอุปกรณ์หรือสิไงอืไน฿ดทีไอาจสไงผลกระทบกับความมัไนคง
ปลอ ดภัยระบบสารสนทศ ขๅาพืๅน ทีไควบคุมดๅ านสารสนทศ ฌ ชไนฌวัต ถุเวเฟ ฌอ าหารฌ
ครืไองดืไมฌปในตๅน 

๎.๑ จๅาของพืๅนทีไตๅองตรวจสอบความพรๅอม฿ชๅงานของระบบสารสนทศฌ฿นความรับผิดชอบ
อยไางตไอนืไองฌ ทัๅงระบบปๅองกันตามสภาพวดลๅอมทางกายภาพฌละระบบสนับสนุนการ
ทำงานของระบบสารสนทศฌ ชไนฌระบบเฟฟๅาฌ ระบบปรับอากาศฌ ปในตๅน 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌํ๒ 

 

บททีไ ๔ ความมัไนคงปลอดภัยสำหรับการดำนนิงาน 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอจัด฿หๅมีอกสารคูไมือหรือขัๅนตอนการปฏิบัตงิานทีไครบถๅวนฌ ละหมาะสมกับการปฏิบัตงิาน 

๎. พืไอ฿หๅมีการควบคุมการปลีไยนปลงทีไกิดขึๅนกับระบบสารสนทศอยไางมัไนคงปลอดภัยฌละ 

เมไสไงผลกระทบกับการ฿ชๅงาน 

๏. พืไอ฿หๅทรัพยากรของระบบสารสนทศมีการ฿ชๅงานอยไางหมาะสมฌ พียงพอฌละมีประสิทธิภาพ 

๐. พืไ อจัด ฿หๅ มีการบันทึกหตุก ารณ์ ทีไสามารถต รวจสอ บเดๅภายหลัง ฌล ะควบคุมเมไ ฿หๅ มีการ
ปลีไยนปลงขๅอมูลบันทึกหตุการณ์ 

๑. พืไอ฿หๅระบบสารสนทศมีการตัๅงคไาวลาของระบบ฿หๅถูกตๅองตรงกันฌมีมาตรฐานดียวกันฌละ
สอดคลๅองตามทีไกฎหมายกำหนด 

๒. พืไอจัด฿หๅมีการตรวจสอบละปๅองกันการถูกจมตจีากผูๅเมไประสงค์ดีผไานชไองหวไทางทคนคิ 

๓. พืไอ฿หๅมีการสำรองฌ ละทดสอบการกูๅคืนขๅอมูล 

๔. พืไอบำรุงรักษาอุปกรณ์สารสนทศ฿หๅมีความพรๅอม฿ชๅงาน 

 

นวปฏิบัติ 
ํ. การจัดทำอกสารคูไมือหรือขัๅนตอนการปฏิบัติงาน 

ํ.ํ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีอกสารคูไมือหรือขัๅนตอนการปฏิบัติงานสำหรับระบบ
สารสนทศทีไอยูไ฿นความรับผิดชอบทีไครบถๅวนหมาะสมฌ  

ํ.๎ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีการขๅาถึงอกสารคูไมือหรือขัๅนตอนการปฏิบัติงาน
ฉพาะผูๅ฿ชๅงานทีไมีสทิธิหรือจำปในตๅอง฿ชๅงานทไานัๅน 

 

๎. การบริหารการปลีไยนปลง 

๎.ํ ผูๅดูลระบบสารสนทศ ตๅอ งมีก ารบริหารจัดก าร฿นก ารปลีไ ยน ปล งกีไยว กับ ระบบ
สารสนทศฌ พืไอเมไ฿หๅกิดผลกระทบกับการ฿หๅบริการดยรวมฌหรือเมไกิดผลกระทบกับ
ความมัไนคงปลอดภัยระบบสารสนทศฌ อยไางนๅอยดังนๅี 
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๎.ํ.ํ มืไอมีการตดิตัๅงหรือปรับปรุงฮาร์ดวร์ละซอฟต์วร์฿หมไ 
๎.ํ.๎ มืไอมีการปลีไยนปลงฟังก์ชันการ฿ชๅงาน 

๎.ํ.๏ มืไอมีการปลีไยนปลงของกฎหมายฌนยบายภาครัฐฌหนไวยงานกำกับดูลฌละ
นยบายของบริษัทฯฌ ทีไสไงผลกระทบตไอระบบสารสนทศ 

๎.ํ.๐ มืไอระบบสารสนทศหยุด฿หๅบริการ 

๎.ํ.๑ มืไอมีการปรับปรุงชไองหวไทางทคนคิ 

๎.๎ ผูๅดูลระบบสารสนทศประสานผูๅกีไยวขๅองฌพืไอวิคราะห์ฌประมินถึงผลกระทบทีไจะกิดขึๅน
กไอนละหลังการปลีไยนปลงนัๅนฌโ ดยนำสนอขๅอมูลตไ อผูๅบริหารระบบสารสนทศ
พิจารณาอนุมัติฌ กไอนริไมดำนนิการปลีไยนปลงฌ ดยมีขๅอมูลอยไางนๅอยดังนๅี 
๎.๎.ํ ขๅอมูลการวิคราะห์ผลกระทบจากการปลีไยนปลง 

๎.๎.๎ ขัๅนตอนผนดำนนิการ 

๎.๎.๏ ผ น กูๅ คืน พืไ อ รอ งรับก รณี ทีไ ก ารปลีไ ยน  ปล งเมไ ปใ น เปต าม ขัๅน ต อ น ขอ ง 

ผนดำนนิการ 

๎.๏ ผูๅดูลระบบสารสนทศตๅ องจๅ งผูๅ฿ชๅงาน ทีไกีไยว ขๅองเดๅรับทราบถึงผ ลกระทบตไ างฌโ 

฿นการ฿หๅบริการฌ กไอนริไมดำนนิการปลีไยนปลง 

๎.๐ ผูๅดูลระบบสารสนทศตๅองบันทึกประวัติการปลีไยนปลง฿หๅปในปัจจุบันฌชไนฌวอร์ชันของ
ระบบฌ การตัๅงคไาระบบฌ ฒConfiguration/Parameterณ ปในตๅน 

๎.๑ ผูๅดู ลระบบสารสนทศตๅ องรายงานผ ลต รว จติ ดต ามฌประมินผ ลฌก ารด ำนิน การ
ปลีไยนปลง 

 

๏. การบริหารจัดการขีดความสามารถของ เท  

๏.ํ ผูๅดูลระบบสารสนทศตๅองมีการวิคราะห์ละวางผนงานการ฿ชๅงานทรัพยากรของระบบ
สารสนทศฌ อยไางหมาะสมฌ พียงพอฌละมีประสิทธิภาพ 

๏.๎ ผูๅดูลระบบสารสนทศตๅองติดตามฌปรับปรุงการ฿ชๅงานทรัพยากรของระบบสารสนทศ 

เดๅอยไางหมาะสมฌ พียงพอฌละมีประสิทธิภาพ 

 

๐. การบันทึกละจัดกใบข้อ ูล Log  

๐.ํ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีการบันทึกจัดกใบขๅอมูลฌLog การทำงานของระบบ
สารสนทศตามทีไกฎหมายกำหนดปในอยไางนๅอย ละตๅองปๅองกันการกๅเขปลีไยนปลง
หรือทำลายขๅอมูลฌ Log ทีไบันทึกจัดกใบฌ ดยเมไเดๅรับอนุญาต 

๐.๎ ผูๅดูลระบบสารสนทศตๅองวิคราะห์ขๅอ มูล Log อยไางสมไำสมอฌพืไอ พัฒ นาปรับปรุง
ประสิทธิภาพฌ ละฝๅาระวังภัยคุกคามทีไอาจกิดขึๅนกับระบบสารสนทศ 
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๑. การตัๅงคไาวลานาฬิกาของ เท   

๑.ํ ผูๅดู ลระบบสารสนทศ ตๅ อ งจัด ฿หๅ มีก ารตัๅ งคไ า ว ล าน าฬิ ก าข อง ระบบสารสนทศ 

฿นความรับผิดชอบ฿หๅถูกตๅองตรงกันฌ ฒClock Synchronization)ฌ ละปในมาตรฐานดียวกันฌ  

๑.๎ ผูๅดูลระบบสารสนทศตๅอง฿ชๅคไาอๅางอิ งวลานาฬิกาของระบบสารสนทศ จากวล า
มาตรฐานสากลฌ ฒStratum 0ณฌหรือฌGPS Clockฌละมีความผิดพลาดเมไกินฌ ํ์ฌมิลลวิินาที  

 

๒. การจัดการชไองหวไทางทคนคิของ เท  

๒.ํ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีการตรวจสอบชไองหวไทางทคนคิของระบบสารสนทศ
อยไางสมไำสมอ 

๒.๎ ผูๅดูลระบบสารสนทศตๅอ งจัด฿หๅมีการปิด นลด ชไองหวไทางทคนิคทีไ กิด ขึๅนกับระบบ
สารสนทศ พืไ อจัดการความสีไยงทีไอาจสไงผล กระทบตไอความมัไนคงปลอด ภัยระบบ
สารสนทศฌ  

 

๓. การสำรองข้อ ูล 

๓.ํ ผูๅดูลระบบสารสนทศตๅองกำหนดขๅอมูลทัๅงซอฟต์วร์ ระบบปฏิบัตกิาร อปพลิคชัน 
ละการตัๅงคไาระบบฌฒConfiguration/Parameterณ ทีไจำปใน ตไางฌโฌขอ งระบบสารสนทศฌ 
พืไอการสำรองขๅอมูลเวๅ฿ชๅงาน฿นกรณีฉุกฉิน 

๓.๎ ผูๅดูลระบบสารสนทศกำหนดผนงานฌ ความถีไฌละรูปบบการสำรองขๅอมูลฌ  

๓.๏ ผูๅดูลระบบสารสนทศดำนินการสำรองขๅอมูล ละทดสอบการกูๅคืนขๅอมูลตามผนงาน 

๓.๐ ผูๅดูลระบบสารสนทศวิคราะห์ละรายงานนำสนอนวทางกๅเขขๅอผิดพลาดทีไกิดจาก 

การสำรองขๅอมูลฌ ละการทดสอบการกูๅคืนขๅอมูลฌ  

 

๔. การบำรุงรักษา เท  

๔.ํ ผูๅดูลระบบสารสนทศตๅองจัดทำผนบำรุงรักษาระบบสารสนทศ 

๔.๎ ผูๅดูลระบบสารสนทศตๅองบำรุงรักษาระบบสารสนทศตามผนทีไกำหนด 

๔.๏ ผูๅดูลระบบสารสนทศตๅองวิคราะห์ละรายงานผลการบำรุงรักษาฌนำสนอนวทาง 

การปๅองกันความสีไยงทีไอาจสไงผลกระทบตไอการ฿หๅบริการ  
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บททีไ ๕ ความมัไนคงปลอดภัยสำหรับการสืไอสารขๅอมูล 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอจัด฿หๅมีการกำหนดละควบคุมสิทธิการขๅาถึงระบบครือขไายสารสนทศฌ฿หๅมีความมัไนคง

ปลอดภัย 

๎. พืไอกำหนด฿หๅมีการบไงยกกลุไมการ฿หๅบริการครือขไายอยไางปในสัดสไวน 

๏. พืไอ฿หๅมีการฝๅาระวังละตรวจสอบอุปกรณ์ครือขไายทีไ฿หๅบริการเดๅอยไางมัไนคงปลอดภัย 

 

นวปฏิบัติ  
ํ. ผูๅดู ลระบบค รือขไ ายส ารสน ทศ ตๅอ งกำหนด ล ะคว บคุมสิ ทธิก ารขๅาถึ งระบบครือขไาย

สารสน ทศทัๅงกไ อน ละขณ ะ฿ชๅงาน ฌตามสิ ทธิทีไ เดๅ รับอนุ ญ าตจาก ผูๅบ ริหารระบบค รือขไาย
สารสนทศทไานัๅน 

๎. ผูๅดูลระบบค รือขไายสารสนทศตๅ องควบคุมการขๅาถึ งค รือขไายจากระยะเก ลฌล ะตๅอ ง 

กำหนดชไองทางการ฿หๅบริการของระบบสารสนทศทีไจำปในตไ อการ฿หๅบริการอยไางปลอดภัยฌ 
สามารถตรวจสอบละปๅองกันการปรับตัๅงคไาระบบครือขไายสารสนทศทีไเมไเดๅรับอนุญาตเดๅฌ  

๏. ผูๅดูลระบบครือขไายสารสนทศตๅองตัๅงคไาการชืไอมตไอครือขไายเรๅสาย฿หๅมีการยืนยันตัวตน 

ดๅวยบัญชีผูๅ฿ชๅงานละรหัสผไานกไอนขๅา฿ชๅงานปในอยไางนๅอย 

๐. ผูๅดูลระบบครือขไายสารสนทศตๅอง จำกัดการขๅาถึงอุปกรณ์ สารสนทศทีไชืไอมตไอกับระบบ
ครือขไายสารสนทศทีไเมไเดๅรับอนุญาต 

๑. ผูๅดูลระบบครือขไายสารสนทศ ตๅองจัดกลุไมการ฿หๅบริการครือ ขไายตามประภทของระบบ
สารสนทศอยไางปในสัดสไวนฌละปๅองกันการขๅาถึงขๅอมูลบนระบบสารสนทศทีไเมไเดๅรับอนุญาตฌ
ดยจัดกลุไมการ฿หๅบริการปในครือขไายภาย฿นฌละภายนอกฌชไนฌ Internal Zone External Zoneฌ
Demilitarized Zone (DMZ) ปในตๅน 

๒. ผูๅดูลระบบครือขไายสารสนทศตๅองควบคุมการจัดสๅนทางบนระบบครือขไายละการสไงผไาน
หรือเหลวียนของขๅอมูลหรือสารสนทศสอดคลๅองกับขๅอปฏิบัติการควบคุมการขๅาถึงหรือการ
ประยุกต์฿ชๅงานตามภารกิจ 

๓. ผูๅดูลระบบครือขไายสารสนทศตๅองจัด฿หๅมีการฝๅาระวังหตุผิดปกติฌหรือภัยคุกคามดๅานความ
มัไนคงปลอดภัยระบบสารสนทศฌ ผไานทางระบบครือขไายสารสนทศ 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎์ 

 

 

๔. ผูๅดูลระบบครือขไายสารสนทศตๅองจัดทำผนผังครือ ขไายฌฒNetwork Diagram) ล ะขๅอมูล 

การตัๅงคไาของอุปกรณ์ครือขไายฌดยตๅองปรับปรุง฿หๅปในปัจจุบันฌ ละตๅองควบคุมการขๅาถึงเดๅ
ฉพาะผูๅทีไมีสทิธิขๅาถึงทไานัๅน 

๕. ผูๅดูลระบบครือขไายสารสนทศตๅองกำหนดวิธีการทีไสามารถระบุอุปกรณ์ค รือขไายเดๅฌชไน
หมายลขฌ IP Address หรือหมายลขฌ Mac Address ปในตๅน 

ํ์. ผูๅดูลระบบครือขไายสารสนทศตๅองตัๅงคไาอุปกรณ์รักษาความมัไนคงปลอดภัยทางครือขไาย 

ฒชไนฌFirewallณฌ พืไ อปๅอ งกันการขๅาถึงหมายล ขฌ IP Addressฌของอุปกรณ์ สารสนทศภาย฿น 

บริษัทฯฌ จากภายนอกดยตรง 

ํํ. ผูๅดูลระบบครือขไายสารสนทศตๅองกำหนดคไาริไมตๅนพืๅนฐานของระบบครือขไายตๅองปในบบ
อนุญาตบางสไวนละปฏิสธทัๅงหมดฌ ฒPermit any & Deny all) 

ํ๎. ผูๅดูลระบบครือขไายสารสนทศตๅองปิดฉพาะพอร์ตทีไจำปในตไอการ฿หๅบริการทไานัๅนฌละปิด
พอร์ตทีไเมไจำปในตไอการ฿หๅบริการฌ ทัๅงการขๅาถึงพอร์ตทางกายภาพละทางครือขไาย 

ํ๏. ผูๅดูลระบบครือขไายสารสนทศตๅองจัด฿หๅมีการปๅองกันระบบสายสัญ ญาณทีไ฿ชๅ฿นการสืไอสาร
เมไ฿หๅสามารถดักจับสัญญาณฌ หรือทำ฿หๅกิดความสียหายขึๅนเดๅ 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎ํ 

 

บททีไ ํ์ การจัดหา จัดจๅาง ละพัฒนาระบบสารสนทศ 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอจัด฿หๅมีขๅอกำหนดดๅานความมัไนคงปลอดภัยการพัฒนาระบบสารสนทศ 

๎. พืไอควบคุมการพัฒนาระบบสารสนทศ฿หๅปในเปตามขๅอกำหนดการพัฒ นาระบบสารสนทศฌ
ละมีความมัไนคงปลอดภัย 

 

นวปฏิบัติ 
ํธ  การพัฒนา เท  

ํ.ํ ผูๅพัฒนาระบบสารสนทศตๅองควบคุมการพัฒนาระบบสารสนทศฌ พืไอ฿หๅมีความมัไนคง
ปลอดภัยฌดยมีขๅอกำหนดอยไางนๅอยดังนๅี 
ํ.ํ.ํ มีก ารประมิน คว ามสีไ ยงจากก ารถู กจมตีจาก ภัยคุก คามตไางฌโฌ วิคราะห์ ฌ

ออกบบฌ฿หๅมีการปๅองกันละรักษาความปลอดภัยทีไจะกิดขึๅนจากทัๅงภาย฿นละ
ภายนอกของระบบสารสนทศทีไจะพัฒนา 

ํ.ํ.๎ มีการควบคุมละตรวจสอบ ขๅอมูลน ำขๅา – นำออกจากระบบ (Input – Output 

validation)ฌละนหรือมีการขๅารหัสลับ (Encryption) ทีไปในเปตามความหมาะสม
หรือปในเปตามมาตรฐานทีไกำหนดของระบบสารสนทศ 

ํ.ํ.๏ มีการควบคุมการชืไอมยงกับระบบอืไนฌ โ ฒInterface with other system) 

ํ.ํ.๐ มีการบันทึกขๅอมูล Log พืไอสดงการทำงานฌหตุการณ์ตไางฌโฌทีไกิดขึๅนกับระบบ
สารสนทศ 

ํ.ํ.๑ มีการควบคุมการปลีไยนปลงระบบสารสนทศทีไพัฒนา 

ํ.ํ.๒ มีการควบคุมการขๅาถึงขๅอมูลตามสิทธิ 

ํ.ํ.๓ มีการวิคราะห์ผลกระทบตไอธุรกิจ 

ํ.ํ.๔ มีการปๅองกันขๅอมูลมืไอมีการสไงขๅอมูลผไานครือขไายสาธารณะฌเมไ฿หๅมีการรัไวเหลฌ
หรือรับสไงขๅอมูลทีไเมไสมบูรณ์ฌ หรือถูกปลีไยนปลงดยเมไเดๅรับอนุญาต 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๎ 

 

ํ.๎  ผูๅบริหารการพัฒนาระบบสารสนทศตๅองกำหนดหนๅาทีไรับผิดชอบของผูๅพัฒนาระบบ
สารสนทศฌ ดยยกหนๅาทีไการพัฒนาฌ ละการทดสอบออกจากกัน 

ํ.๏ ผูๅบริหารการพัฒนาระบบสารสนทศตๅองจัด฿หๅมีการตรวจรับฌทดสอบดๅานความมัไนคง
ปลอดภัยฌ (Security test) ขอ งระบบสารสนทศทีไพัฒ นาลๅวสรใจฌกไอนนำเป฿ชๅ฿นก าร
ปฏิบัตงิานจริง 

ํ.๐ ผูๅพัฒนาระบบสารสนทศตๅองจัดกใบฌSourceฌcode ละขๅอมูลการตัๅงคไาซอฟต์วร์ทีไ฿ชๅ  
฿นการพัฒนาระบบสารสนทศเวๅ฿นทีไปลอดภัยฌละตๅองปๅองกันการกๅเขหรือดัดปลงฌ
Source code ดยเมไเดๅรับอนุญาต 

ํ.๑ ผูๅพัฒนาระบบสารสนทศตๅอง฿ชๅขๅอมูลจำลอง฿นการทดสอบระบบฌละปๅองกันขๅอมูล
ดังกลไาวเมไ฿หๅมีการปิดผยฌ กๅเขฌหรือลบขๅอมูลดังกลไาวฌ ดยเมไเดๅรับอนุญาต 

ํ.๒ ผูๅพัฒนาระบบสารสนทศตๅองเมไ฿ชๅขๅอมูลสไวนบุคคลฌขๅอมูลทีไตๅองระมัดระวัง฿นการปิดผย
ตไอ บุคคลอืไ น ฌฒSensitive dataณ ล ะขๅ อมูล ทีไมี ชัๅน ความลั บส ำหรับก ารทดส อ บระบบ 

ดยเมไเดๅรับอนุญาตฌหากจำปในตๅอง฿ชๅขๅอมูลดังกลไาวฌตๅองปในการสำนาขๅอมูลดังกลไาว
พืไอการทดสอบฌดยตๅองปๅองกันเมไ฿หๅมีการปิดผยดยเมไเดๅรับอนุญาตฌละตๅองทำลาย
ขๅอมูลดังกลไาวมืไอการทดสอบลๅวสรใจฌ  

ํ.๓ ผูๅดูลระบบสารสนทศจัด฿หๅมีระบบทีไ฿ชๅ฿นการพัฒ นายกออกจากระบบสารสนทศ 

ทีไ฿ชๅงานจริง 

 

๎ธ การจๅางพัฒนา เท  

๎.ํ ผูๅพัฒนาระบบสารสนทศตๅองกำหนด฿หๅสัญญาจๅางพัฒนาระบบสารสนทศฌมีขๅอกำหนด 

ดๅาน คว ามมัไ น คง ปล อ ด ภัยต าม น วปฏิ บัติ ก ารพั ฒ น าระบบสารสนทศ ขๅอ ฌํ ธํฌ 
ปในอยไางนๅอยฌ  

๎.๎ ผูๅพัฒนาระบบสารสนทศตๅองควบคุมผูๅ รับจๅางพัฒนาระบบสารสนทศฌเมไ฿หๅขๅาถึงระบบ
สารสนทศดยเมไเดๅรับอนุญาต 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๏ 

 

บททีไ ํํ การกำกับดูลผูๅรับจๅาง 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอกำกับดูลการดำนนิงานของผูๅรับจๅาง฿หๅปฏิบัติตามนยบายนนวปฏิบัตนิวิธีปฏิบัตนิมาตรการ

ทีไกีไยวขๅองกับความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎. พืไอควบคุมการ฿ชๅงานทรัพย์สินสารสนทศของผูๅรับจๅางฌ มืไอชืไอมตไอกับระบบสารสนทศของ
บริษัทฯ 

 

นวปฏิบัติ 
ํ. ผูๅดูลระบบสารสนทศกำกับดูลการดำนนิงานของผูๅ รับจๅาง฿หๅปฏิบัติตามนยบายนนวปฏิบัติน

วิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ
ดยครไงครัดฌ อยไางสมไำสมอ 

๎. ผูๅดูลระบบสารสนทศตๅองควบคุมเมไ฿หๅผูๅ รับจๅางดำนินการ฿ดฌโฌทีไกีไยวกับระบบสารสนทศของ
บริษัทฯฌ กไอนเดๅรับอนุญาตจากผูๅบริหารระบบสารสนทศ 

๏. ผูๅดู ลระบบสารสนทศตๅ อง คว บคุมเมไ ฿หๅผูๅ รับจๅาง ชืไ อมตไอ อุปกรณ์สารสนทศกั บระบบ
สารสนทศของบริษัทฯฌ กไอนเดๅรับอนุญาตจากผูๅบริหารระบบสารสนทศ 

๐. ผูๅดูลระบบสารสนทศตๅองควบคุมเมไ฿หๅผูๅ รับจๅางนำซอฟต์วร์ทีไละมิดลิ ขสิ ทธ์ิมา฿ชๅ฿นการ
ปฏิบัตงิานของบริษัทฯ 
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ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๐ 

 

บททีไ ํ๎ การบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศวิจัยละพัฒนา 

๐. สารสนทศสนับสนุน 

๑. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅมีการบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศ฿หๅสอดคลๅองตามกฎหมาย 

๎. พืไอกำหนดนวทางการผชิญหตุละรายงานหตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

 

นวปฏิบัติ 
ํ. ผูๅ฿ชๅ ง าน ตๅ อ ง จๅ งหตุ ผิ ด ปกติ ฿ด ฌโฌทีไ กิ ด ขึๅน กั บ ระบบสารสนทศ ฌห รือมืไ อ พ บจุด อไ อ น 

ทีไอาจสไงผลกระทบตไอระบบสารสนทศกับผูๅดูลระบบสารสนทศทันที 

๎. ผูๅดูลระบบสารสนทศ ฌรับจๅงหตุฌฝๅาระวังฌสังก ตฌวิคราะห์ผลกระทบฌจๅงรายงานหตุ
บืๅองตๅนฌละขๅาผชิญหตุฌ กๅเขหตุการณ์ความมัไนคงปลอดภัยสารสนทศ 

๏. ผูๅดูลระบบสารสนทศ ฌรายงานผ ลการด ำนิ นงานฌละน ำสน อน วทางปๅอ งกันฌพืไ อล ด
ผลกระทบจากหตุการณ์ความมัไนคงปลอดภัยสารสนทศตไอคณะบริหารจัดการหตุการณ์  

ความมัไนคงปลอดภัยสารสนทศฌละพืไอปในหลักฐานฌหรือประยุกต์฿ชๅปในบทรียน฿นการลด
อกาสละผลกระทบของหตุทีไอาจจะกิดขึๅนเดๅอีก฿นอนาคต 

๐. ผูๅดูลระบบสารสนทศ ฌรวบรวมขๅอมูลฌขัๅนตอนการดำนินก าร฿นการกๅเขปัญ หา ฌประมิน 

ความสีไยงฌจัดทำละทบทวนผนผชิญหตกุารณ์ความมัไนคงปลอดภัยสารสนทศ ละจัด฿หๅมี
การทดสอบขัๅนตอนการปฏิบัตติามผนอยไางนๅอยปีละฌ ํฌครัๅง 

๑. คณ ะบริหารจัดการหตุการณ์ความมัไนคงปลอดภัยสารสนทศฌวิคราะห์ฌประมินผลกระทบฌ
สืบสวน ฌส อบส วนฌรวบรวม ละจัดกใบหลักฐาน ฌมืไอกิด หตุ การณ์ความมัไ นคงปลอดภัย
สารสนทศ ละรายงานผลการดำนินงาน พรๅอมทัๅงนวทางการบริหารจัดการหตุการณ์ความ
มัไนคงปลอดภัยสารสนทศ ตไอคณะอนุกรรมการทคนลยีสารสนทศละการสืไอสาร 

๒. ผูๅบริหารทคนลยีสารสนทศระดับสูงตๅองรายงาน฿หๅกรรมการผูๅอำนวยการ฿หญไทราบฌพืไอขอ
การสนับสนุนจากศูนย์ประสานการรักษาความมัไนคงปลอดภัยระบบคอมพิวตอร์ฌฒ ThaiCERT) 

หรือหนไวยงานทีไกีไยวขๅองฌ ฿นกรณีเมไสามารถกๅเขละควบคุมผลกระทบทีไกิดขึๅนเดๅ 
 

 



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๑ 

 

๓. ผูๅบริหารทคนลยีสารสนทศระดับสูงรายงาน หตุการณ์ความมัไนคงปลอดภัยสารสนทศ ทีไมี
ผลกระทบอยไางมีนัยสำคัญฌตไอคณะกรรมการกำกับดูลดๅานความมัไนคงปลอดภัยทางเซบอร์ฌ
ฒกกมธณฌตามพระราชบัญญัตกิารรักษาความมัไนคงปลอดภัยเซบอร์ฌ พธศธฌ๎๑๒๎ 

 

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๒ 

 

บททีไ ํ๏ การบริหารความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัยระบบสารสนทศ 

 

ขอบขต 

ํ. สารสนทศบริการการดินอากาศ 

๎. สารสนทศอำนวยการ 

๏. สารสนทศสนับสนุน 

๐. สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอจัด฿หๅมีผนความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯ 

๎. พืไอจัด฿หๅมีการทบทวนละซๅอมผนความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัยระบบ
สารสนทศของบริษัทฯ อยไางสมไำสมอ 

๏. พืไอจัด฿หๅมีระบบสำรอง฿หๅมีความพรๅอม฿ชๅฌ ละ฿ชๅงานทดทนระบบหลักเดๅ 
 

นวปฏิบัติ 
ํ. การบริหารความตไอนืไองทางธุรกิจ เท  

ํ.ํ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅมีระบบสารสนทศสำรองฌพืไอ฿หๅมีระบบสารสนทศ
พรๅอม฿ชๅงานทดทนระบบหลักเดๅอยไางตไอนืไอง 

ํ.๎ ผูๅดูลระบบสารสนทศตๅองจัด฿หๅระบบสารสนทศหลักล ะระบบสารสนทศสำรอ งฌ 
มีซอฟต์วร์ละขๅอมูลทีไ฿ชๅ฿นการทำงานทีไหมือนกันฌดยมีการสำรองขๅอมูลอยไางตไอนืไองฌ
ละสามารถทำงานทดทนกันเดๅ 

ํ.๏ ผูๅดูลระบบสารสนทศตๅองทดสอบระบบสำรองอยไางสมไำสมอ ฌอยไางนๅอยปีละฌํฌครัๅงฌ
พืไอ฿หๅมัไน฿จวไาระบบสำรองสามารถทำงานทดทนระบบหลักเดๅ 

 

๎. ผนความตไอนืไองทางธุรกิจดๅานความมัไนคงปลอดภัย เท  

๎.ํ ผูๅดู ลระบบสารสนทศ ตๅอ งจัด฿หๅมี ผ น ความตไ อนืไ องทางธุรกิจ ทีไครอ บคลุมดๅาน 

ความมัไนคงปลอดภัยระบบสารสนทศฌ ละตๅองมีการทบทวนผนอยไางนๅอยปีละฌ ํฌครัๅง 

๎.๎ ผูๅดูลระบบสารสนทศตๅ องจัด฿หๅมีขัๅ นตอน ปฏิบัติ฿นก ารผชิ ญหตุตไ อความสียหาย 

ของระบบสารสนทศฌละมีการซักซๅอมขัๅนตอนการปฏิบัติงานตามผนความตไอนืไอง 

ทางธุรกิจทีไกำหนด 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๓ 

 

บททีไ ํ๐ การปฏิบัติตามขๅอกำหนด 

 

ขอบขต 

ํ สารสนทศบริการการดินอากาศ 

๎ สารสนทศอำนวยการ 

๏ สารสนทศวิจัยละพัฒนา 

๐ สารสนทศสนับสนุน 

๑ สารสนทศธุรกิจ 

 

วัตถุประสงค์ 
ํ. พืไอ฿หๅมีการควบคุมการ฿ชๅงานระบบสารสนทศ฿หๅปในเปตามกฎหมายฌระบียบขๅอบังคับฌหรือ

ขๅอตกลงตามสัญญาทีไกีไยวขๅอง 

๎. พืไอ฿หๅมีการทบทวนนยบาย/นวปฏิบัตนิวิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคง
ปลอดภัยระบบสารสนทศของบริษัทฯฌ ฿หๅสอดคลๅองกับกฎหมายฌ  

 

นวปฏิบัติ 
ํ. ผูๅดูลงานนิติ การตๅองติดต าม /กำกับ/ดูล /ตรวจสอบฌขๅอก ฎหมายฌระบียบฌหรือ ขๅอตกล ง 

ทีไกีไยว ขๅองกับการรักษาความมัไนคงปล อดภัยระบบสารสนทศของบริษัทฯ ฌ฿หๅปในปัจจุบัน 

อยไางสมไำสมอ 

๎. ผูๅดูลระบบสารสนทศตๅองควบคุมการนำซอฟต์วร์ละมิดลขิสิทธ์ิมา฿ชๅงาน฿นบริษัทฯ 

๏. ผูๅดูลระบบสารสนทศตๅองสนอนวทางหรือขๅอสนอนะฌ฿นการทบทวนนยบาย/นวปฏิบัติน 
วิธีปฏิบัตนิมาตรการทีไกีไยวขๅองกับการรักษาความมัไนคงปลอดภัยระบบสารสนทศของบริษัทฯฌ 
฿หๅสอดคลๅองกับกฎหมายฌ ระบียบฌ หรือขๅอตกลงทีไกีไยวขๅอง 

๐. ผูๅดูลระบบสารสนทศตๅองปๅองกันขๅอมูลบนระบบสารสนทศฌเมไ฿หๅกิดความสียหายฌสูญหาย
ถูกปลอมปลงฌหรือถูกผยพรไดยเมไเดๅรับอนุญาตฌตามกฎหมายหรือ ขๅอตกลงตามสัญญ า 

ทีไกีไยวขๅอง 

 

  



นวปฏิบัติการรักษาความมัไนคงปลอดภัยระบบสารสนทศ 

ของบริษัทฌวิทยุการบินหไงประทศเทยฌจำกัด 

 

ฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌฌ  หนๅาฌ๎๔ 

 

กฎหมายละมาตรฐานทีไกีไยวขๅอง 

 

ํ. พระราชบัญญัติวไาดๅวยธุรกรรมทางอิลใกทรอนกิส์ฌ พธศธฌ๎๑๐๐ 

๎. พระราชบัญญัติวไาดๅวยการกระทำความผิดกีไยวกับคอมพิวตอร์ฌพธศธฌ๎๑๑์ฌละฌฒฉบับทีไฌ๎ณ 
พธศธฌ๎๑๒์ 

๏. พระราชบัญญัตกิารรักษาความมัไนคงปลอดภัยเซบอร์ฌ พธศธฌ๎๑๒๎ 

๐. พระราชบัญญัตคุิๅมครองขๅอมูลสไวนบุคคลฌ พธศธฌ๎๑๒๎ 

๑. พระราชกฤษฎีกากำหนดหลักกณฑ์ละวิธีการ฿นการทำธุรกรรมทางอิลใกทรอนกิส์ภาครัฐ  

พธศธฌ๎๑๐๕ 

๒. พระราชกฤษฎีกาวไาดๅวยวิธีการบบปลอดภัย฿นการทำธุรกรรมทางอิลใกทรอนกิส์ พธศธฌ๎๑๑๏ 

๓. ประกาศคณะกรรมการธุรกรรมทางอิลใกทรอนกิส์ฌรืไองฌมาตรฐานการรักษาความมัไนคงปลอดภัย
ระบบสารสนทศตามวิธีการบบปลอดภัยฌ พธศธฌ๎๑๑๑ 

๔. ประกาศคณ ะกรรมการก ารบินพ ลรือนฌรืไองฌ ผนรักษาความปลอดภัย฿นการบินพลรือ น
หไงชาตฌิพธศธฌ๎๑๒๏ 

๕. มาตรฐานการบริหารจัดการความมัไนคงปลอดภัยสารสนทศ ISO/IEC 27001:2013 

 


